DOCUMENTO DE SEGURIDAD

El presente documento contiene, describe y da cuenta de las medidas de seguridad técnicas,
fisicas y administrativas adoptadas por el Sistema para el Desarrollo Integral de la Familia del
Municipio de Zapopan, Jalisco, para garantizar la confidencialidad, integridad y disponibilidad
de los datos personales que posee;
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I Introduccidn

Mediante la promulgacién del Decreto 26420/LX1/17 el Congreso del Estado de Jalisco expidid
la Ley de Proteccidn de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco
y sus Municipios; cuerpo normativo que establece las bases, principios, procedimientos y
tratamiento que permite garantizar la proteccion de datos personales de los ciudadanos en
posesion de los sujetos obligados responsables;

Ahora bien, en especifico, los articulos 3.1 fraccion XIV, y del 30 al 44 de dicho ordenamiento
legal imponen la obligacidn de elaborar y aprobar un documento que contenga las medidas de
seguridad de caracter fisico, técnico y administrativo conforme a la normatividad de la materia.

Teniendo como base dicha normatividad, y tomando en consideracion lo establecido en la “Guia
para Implementar un Sistema de Gestion de Seguridad de Datos Personales del 2015, emitida
por el entonces Instituto Federal de Acceso a la, Informacién, y la “Guia para Elaborar un
Documento de Seguridad®” aprobada por el Pleno del Instituto de Transparencia, Informacién
Publica y Proteccion de Datos Personales del Estado de Jalisco, en la Vigésima Octava Sesion
Ordinaria, celebra el 22 veintidds de agosto del afio 2018 dos mil dieciocho, se crea el presente
DOCUMENTO DE SEGURIDAD.

! La cual puede ser consultada en la siguiente liga electrénica:
http://inicio.ifai.org.mx/Documentosdelnteres/Gu%C3%ADa_Implementaci%C3%B3n _SGSDP(Junio2015).pd
f

2 La cual puede ser consultada en la siguiente liga electrdnica:
http://www.itei.org.mx/v3/documentos/guias/guia_documento seguridad so 31082018.pdf



http://inicio.ifai.org.mx/DocumentosdeInteres/Gu%C3%ADa_Implementaci%C3%B3n_SGSDP(Junio2015).pdf
http://inicio.ifai.org.mx/DocumentosdeInteres/Gu%C3%ADa_Implementaci%C3%B3n_SGSDP(Junio2015).pdf
http://www.itei.org.mx/v3/documentos/guias/guia_documento_seguridad_so_31082018.pdf

CATALOGO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES.

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales del Departamento de la Direcciéon de Servicios

Lic. Guillermo Loza Garcilita

Director de servicios

Nombre
Respecto del
.. . Cargo
administrador de éste —y
Adscripcion

Direccion de Servicios del Sistema DIF Zapopan

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;

sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

*Informar al Responsable de Proteccion de Datos Personales del Sistema DIF
Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;
*Guardar confidencialidad respecto de los datos personales que recepcione y
resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no exista una
prevision legal gue exija la conservacion de los datos personales, y

*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccién de Datos Personales del Sistema DIF Zapopan, asi lo
determine, o la comunicacién derive de una subcontratacién, o por mandato
expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, fecha y lugar de nacimiento, edad, sexo,
nacionalidad, firma, Caracteristicas fisicas, morales o emocionales, vida afectiva
familiar, domicilio particular, nimero de teléfono particular, correo electrénico
particular, patrimonio, preferencia sexual, Clave Unica de Registro de Poblacion,
RFC, nimero credencial de elector u otra identificacion, estado civil, fotografia,
parentescos, familiares o dependientes econémicos. DATOS PERSONALES
SENSIBLES.- Origen racial o étnico, Estado de salud fisicay mental e historial
médico, informacién genética, datos biométricos, creencias religiosas,
filos6ficas y morales, opiniones politicas y preferencia sexual.

Estructura y descripcion de los sistemas
de tratamiento y/o bases de datos
personales

Se tiene la informacion resguardada en archivos digitales en memoria USB, asi
como en el disco duro de la computadora asignada, a la cual solo tiene acceso el
personal responsable del Departamento

Los controles y mecanismos de
seguridad para las transferencias que,
en su caso, efectuen

La informacién personal que es transferida, se realiza de manera interinstitucional,
a los correos electronicos oficiales asignados al personal de este Organismo, asi
como a aquellas autoridades estatales y/o municipales, que conforme a sus
facultades y atribuciones, resulte legalmente necesario transferirles informacion
personal, agregando en todo caso, una leyenda de Protecci6on de Informacién
Confidencial, en donde se detalla el fin para el cual son transferidos, los datos
personales.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se
encuentran numerados y resguardados en una archivero, asi como en archivos
digitales en memoria USB, y en el disco duro de la computadora asignada, misma
gue cuenta con una clave de usuario, a todo lo cual solo tiene acceso el personal
responsable del equipo de computo.

Las bitacoras de acceso, operacion
cotidiana y vulneraciones a la seguridad
de los datos personales

Se elaboré la bitacora de acceso y operacion cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacion, Nombre de quien accede u opera la informacién, nimero de
expediente, fojas del expediente, motivo de acceso u operacion a la Informacion,
fecha y hora de acceso o de operacion del documento, firma de quien accede u
opera la informacion, fecha y hora de devolucién de la informacion y observaciones.
De igual forma, se cuenta con la bitacora de vulneraciones a la seguridad de los
datos personales, la cual contiene los siguientes elementos: nombre y firma del
responsable de la investigacion, cargo, area, datos vulnerados, tipo de vulneracion,
fecha en que ocurrié, acciones correctivas implementadas de forma inmediata y
definitiva y observaciones.




Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este
Organismo, existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los
mismos como seria: la pérdida o destruccién, robo, extravio o expedicidon de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracion o modificacion de documentos o expedientes que
contengan datos personales, debido a las escasas medidas de seguridad en instalaciones, a la de un
mantenimiento eficaz a equipos de cémputo que almacenan datos personales (medidas de seguridad fisicas),
a la falta de programas de capacitacion y formacion del personal en la materia, (medidas de seguridad
administrativas), a la de falta de contrasefias alfanuméricas seguras para acceder a equipo de computo y de
respaldo seguro de informacion, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos de
policia custodiando instalaciones, algunos equipos de cédmputo carecen de contrasefias alfanuméricas de alta
seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla
. . .. . ingresos a las mismas. Para ingresar a las oficinas se cuenta con una puerta y
Medidas de seguridad fisicas aplicadas a | chapa de seguridad, la cual es cerrada al término de actividades, restringiendo el

las instalaciones ingreso. Ademas, para ingresar a la oficina del Departamento, se cuenta con otra
puerta con chapa de seguridad y en el interior de ella se tienen los archiveros en
donde se resguardan los expedientes.

Los usuarios que tratan informacion en este Departamento son:

Controles de identificacién y Jefe del Departamento;
autenticacién de usuarios Secretarias del departamento; y
Auxiliares Administrativos;
Procedimientos de respaldo y Ademas del expediente fisico, se tiene resguardada una copia escaneada en
recuperacién de datos personales formato PDF de la informacion que el mismo contiene
Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresiéony | por el momento se cuenta con el programa NITRO para la supresion y borrado
borrado seguro de los datos personales | seguro de los datos personales.

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizardn propuestas de mejora a la Responsable de Proteccién de
Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

. . ., Verificacion por parte de la encargada de Proteccion de Datos Personales de DIF
Mecanismos de monitoreo y revisién de Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia), para

las medidas de seguridad constatar que se cumpla con las medidas de seguridad consignadas en el presente
documento.
Programa General de capacitacion
Fecha Tipo de capacitacion ‘ Tipo de personal

Dia ‘ Mes ‘ Anho Por el momento no lo hay En su caso sera base y confianza que traten datos




Fecha de actualizacion del documento

de seguridad

21 de Octubre de 2021

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de
datos

Base de datos personales del Departamento del Centro Metropolitano del
Adulto Mayor

Respecto del Nombre

Maria Guadalupe Diaz Gonzéalez

administrador Cargo

Jefa del Departamento del Centro Metropolitano del Adulto Mayor

de éste Adscripcion

Direccién de Servicios del Sistema DIF Zapopan

Las funciones y obligaciones de
las personas que traten datos
personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccién de
Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;

sImplementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;
sInformar al Responsable de Proteccién de Datos Personales del Sistema DIF Zapopan,
cuando se tenga conocimiento que ha ocurrido una vulneracion;

*Guardar confidencialidad respecto de los datos personales que recepcione y resguarde
por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la
relacion juridica con el responsable, siempre y cuando no exista una prevision legal que
exija la conservacion de los datos personales, y

*Abstenerse de transferir los datos personales salvo en el caso de que el Responsable
de Proteccién de Datos Personales del Sistema DIF Zapopan, asi lo determine, o la
comunicacion derive de una subcontratacion, o por mandato expreso de la autoridad
competente.

Inventario de los datos
personales

DATOS PERSONALES.- Nombre, fecha y lugar de nacimiento, edad, sexo, nacionalidad,
firma, Caracteristicas fisicas, morales o emocionales, vida afectiva familiar, domicilio
particular, nimero de teléfono particular, correo electrénico particular, patrimonio,
preferencia sexual, Clave Unica de Registro de Poblacion, RFC, nimero credencial de
elector u otra identificacion, estado civil, fotografia, parentescos, familiares o dependientes
economicos. DATOS PERSONALES SENSIBLES.- Origen racial o étnico, Estado de
salud fisica y mental e historial médico, informacién genética, datos biométricos,
creencias religiosas, filosoficas y morales, opiniones politicas y preferencia sexual.

Estructura y descripcion de los
sistemas de tratamiento y/o
bases de datos personales

Se tiene la informacién resguardada en archivos digitales en memoria USB, asi como en el
disco duro de la computadora asignada, a la cual solo tiene acceso el personal responsable
del Departamento

Los controles y mecanismos de
seguridad para las transferencias
que, en su caso, efectiien

La informacion personal que es transferida, se realiza de manera interinstitucional, a los
correos electrénicos oficiales asignados al personal de este Organismo, asi como a
aquellas autoridades estatales y/o municipales, que conforme a sus facultades y
atribuciones, resulte legalmente necesario transferirles informacion personal, agregando en
todo caso, una leyenda de Proteccion de Informacién Confidencial, en donde se detalla el
fin para el cual son transferidos, los datos personales.

El resguardo de los soportes
fisicos y/o electronicos de los
datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
numerados y resguardados en un archivero, asi como en archivos digitales en memoria
USB, y en el disco duro de la computadora asignada, misma que cuenta con una clave de
usuario, a todo lo cual solo tiene acceso el personal responsable del equipo de cémputo.

Las bitacoras de acceso,
operacion cotidiana y
vulneraciones a la seguridad
de los datos personales

Se elaboro la bitAcora de acceso y operacion cotidiana a los datos personales, misma que
contiene los siguientes elementos: Nombre del responsable de la informacion, Nombre de
quien accede u opera la informacion, nimero de expediente, fojas del expediente, motivo
de acceso u operacion a la Informacién, fecha y hora de acceso o de operacién del
documento, firma de quien accede u opera la informacion, fecha y hora de devolucién de
la informacion y observaciones. De igual forma, se cuenta con la bitdcora de vulneraciones
a la seguridad de los datos personales, la cual contiene los siguientes elementos: nombre
y firma del responsable de la investigacion, cargo, area, datos vulnerados, tipo de
vulneracién, fecha en que ocurrio, acciones correctivas implementadas de forma inmediata
y definitiva y observaciones.




Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este
Organismo, existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los
mismos como seria: la pérdida o destruccién, robo, extravio o expediciéon de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafo, alteracién o modificacién de documentos o expedientes que
contengan datos personales, debido a las escasas medidas de seguridad en instalaciones, a la de un
mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas),
a la falta de programas de capacitacion y formacién del personal en la materia, (medidas de seguridad
administrativas), a la de falta de contrasefias alfanuméricas seguras para acceder a equipo de computo y de
respaldo seguro de informacion, (medidas de seguridad técnicas).

Analisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos
de policia custodiando instalaciones, algunos equipos de coOmputo carecen de contrasefias alfanuméricas de
alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla ingresos a

Medidas de seguridad fisicas las mismas. Para ingresar a las oficinas se cuenta con una puerta y chapa de seguridad, la
. A . cual es cerrada al término de actividades, restringiendo el ingreso. Ademas, para ingresar
aplicadas a las instalaciones a la oficina del Departamento, se cuenta con otra puerta con chapa de seguridad y en el

interior de ella se tienen los archiveros en donde se resguardan los expedientes.

Los usuarios que tratan informacibn en este  Departamento  son:
Jefe del Departamento del Centro Metropolitano del Adulto Mayor;
Secretarias del departamento;
Auxiliares Administrativos;
contrOIES de identiﬁcaCién V' Trabajadores Sociales;
autenticacién de usuarios Abogados del Departamento;
Psicologo del Departamento;
Enfermera del Departamento;
Odontologas del Departamento; y
Poddlogo del Departamento.

Procedimientos de respaldo y Ademas del expediente fisico, se tiene resguardada una copia escaneada en formato PDF
recuperacién de datos personales de la informacién que el mismo contiene.

Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la
supresion y borrado seguro de los
datos personales

Por el momento se cuenta con el programa NITRO para la supresion y borrado seguro de
los datos personales.

Plan de trabajo

Se verificard, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).




Mecanismos de monitoreo y
revision de las medidas de

Verificacion por parte de la encargada de Protecciéon de Datos Personales de DIF Zapopan
(Jefa de Departamento Titular de la Unidad de Transparencia), para constatar que se
cumpla con las medidas de seguridad consignadas en el presente documento.

seguridad
Programa General de capacitacion
Tipo de .
Fecha p. .. | Tipo de personal
capacitacion
Dia Mes Ano Por:(l)rlT;ohrzslznto En su caso sera base y confianza que traten datos

Fecha de actualizacion del
documento de seguridad

18 de Octubre de 2021

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales del Departamento de Autismo

Respecto del
administrador de
éste

Nombre

Lic. Carlos Eduardo NUfiez Contreras

Cargo

Jefe del Departamento de Autismo

Adscripcion

Direccién de Servicios del Sistema DIF Zapopan

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;

sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

sInformar al Responsable de Proteccién de Datos Personales del Sistema DIF
Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;
*Guardar confidencialidad respecto de los datos personales que recepcione y
resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no exista una
prevision legal que exija la conservacion de los datos personales, y

*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan, asi lo
determine, o la comunicacién derive de una subcontratacién, o por mandato
expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, fecha y lugar de nacimiento, edad, sexo,
nacionalidad, firma, Caracteristicas fisicas, morales o emocionales, vida afectiva
familiar, domicilio particular, nimero de teléfono particular, correo electrénico
particular, patrimonio, preferencia sexual, Clave Unica de Registro de Pablacion,
RFC, nimero credencial de elector u otra identificacién, estado civil, fotografia,
parentescos, familiares o dependientes econdémicos. DATOS PERSONALES
SENSIBLES.- Origen racial o étnico, Estado de salud fisicay mental e historial
médico, informaci6on genética, datos biométricos, creencias religiosas,
filoso6ficas y morales, opiniones politicas y preferencia sexual.

Estructura y descripcion de los sistemas
de tratamiento y/o bases de datos

personales

Se tiene la informacion resguardada en archivos digitales en memoria USB, asi
como en el disco duro de la computadora asignada, a la cual tiene acceso el
responsable del Departamento y el personal a su cargo.

Los controles y mecanismos de
seguridad para las transferencias que,
en su caso, efecttiien

La informacién personal que es transferida, se realiza de manera interinstitucional,
a los correos electrénicos oficiales asignados al personal de este Organismo, asi
como a aguellas autoridades estatales y/o municipales, que conforme a sus
facultades y atribuciones, resulte legalmente necesario transferirles informacion
personal, agregando en todo caso, una leyenda de Proteccion de Informacién
Confidencial, en donde se detalla el fin para el cual son transferidos, los datos
personales.




El resguardo de los soportes fisicos y/O Los datos personales, que se encuentran contenidos en expedientes fisicos, se
.. encuentran numerados y resguardados en un archivero, asi como en archivos
electrénicos de los datos personales | gigitales en memoria USB, y en el disco duro de la computadora asignada.

Se elabor6 la bitacora de acceso y operacién cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacion, Nombre de quien accede u opera la informacion, nimero de
Bz 2 expediente, fojas del expediente, motivo de acceso u operacién a la Informacion,
Las bitacoras de acceso, operacion fecha y hora de acceso o de operacion del documento, firma de quien accede u
cotidiana y vulneraciones a la seguridad | opera la informacién, fecha y hora de devolucién de la informacién y
observaciones. De igual forma, se cuenta con la bitdcora de vulneraciones a la
de los datos personales seguridad de los datos personales, la cual contiene los siguientes elementos:
nombre y firma del responsable de la investigacion, cargo, area, datos vulnerados,
tipo de vulneracion, fecha en que ocurrié, acciones correctivas implementadas de
forma inmediata y definitiva y observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen
riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o
destruccion, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no autorizado, o el dafio,
alteracién o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas medidas
de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales
(medidas de seguridad fisicas), a la falta de programas de capacitacién y formacion del personal en la materia, (medidas
de seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras para acceder a equipo de computo y
de respaldo seguro de informacién, (medidas de seguridad técnicas).

Analisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos
de policia custodiando instalaciones, algunos equipos de cémputo carecen de contrasefias alfanumeéricas de
alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implementé la bitdcora de vulneraciones a la
seguridad de los datos personales, sin que se haya registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla
. . .. . ingresos a las mismas. Para ingresar a las oficinas se cuenta con una puerta y
Medidas de seguridad fisicas aplicadas a chapa de seguridad, la cual es cerrada al término de actividades, restringiendo el

las instalaciones ingreso. Ademas, para ingresar a la oficina del Departamento, se cuenta con otra
puerta con chapa de seguridad y en el interior de ella se tienen los archiveros en
donde se resguardan los expedientes.

Los usuarios que tratan informacion en este Departamento son:
. e Jefe del Departamento de Autismo;
Controles de identificacién y Auxiliares o secretarias del departamento;
autenticacién de usuarios Educadoras del Departamento;
Psicologas del departamento ;
Coordinadora de Autismo.

Procedimientos de respaldo y Se tiene resguardado el padrén de usuarios en el disco duro de la computadora y
.. copia en USB, mientras que el expediente del usuario Gnicamente se encuentra en
recuperacion de datos personales fisico.

Plan de contingencia Al momento no se cuenta con un plan de contingencia




Técnicas utilizadas para la supresion y

borrado seguro de los datos personales

Por el momento no se cuenta con programa para la supresion y borrado seguro de
los datos personales.

Plan de trabajo

Se verificard, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizardn propuestas de mejora a la Responsable de Proteccion
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de
las medidas de seguridad

Verificacion por parte de la encargada de Proteccién de Datos Personales de DIF
Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia), para
constatar que se cumpla con las medidas de seguridad consignadas en el presente
documento.

Programa General de capacitacion
Tipo de .
Fecha p. .. | Tipo de personal
capacitacion
Dia Mes Ano Por:cl,rIT;ohn;:;nto En su caso serd base y confianza que traten datos

Fecha de actualizacion del documento

de seguridad

18 de Octubre de 2021

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales del Departamento de Salud y Bienestar

Nombre

Dra. Socorro Maria Guadalupe Pastrana Pérez

Respecto del T

Coordinadora de Salud y Bienestar

administrador de éste

Adscripcion

Direccién de Servicios del Sistema DIF Zapopan

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;

sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

sInformar al Responsable de Proteccion de Datos Personales del Sistema DIF
Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;
*Guardar confidencialidad respecto de los datos personales que recepcione y
resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no exista una
prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan, asi
lo determine, o la comunicacién derive de una subcontratacion, o por mandato
expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, fecha y lugar de nacimiento, edad, sexo,
nacionalidad, firma, Caracteristicas fisicas, morales o emocionales, vida afectiva
familiar, domicilio particular, nimero de teléfono particular, correo electrénico
particular, patrimonio, preferencia sexual, Clave Unica de Registro de Poblacién,
RFC, nimero credencial de elector u otra identificacion, estado civil, fotografia,
parentescos, familiares o dependientes econémicos. DATOS PERSONALES
SENSIBLES.- Origen racial o étnico, Estado de salud fisica y mental e
historial médico, informacion genética, datos biométricos, creencias
religiosas, filosoficas y morales, opiniones politicas y preferencia sexual.




Estructura y descripcion de los sistemas
de tratamiento y/o bases de datos
personales

Se tiene la informacién resguardada en el disco duro de la computadora
asignada, a la cual solo tiene acceso el personal responsable del Departamento

Los controles y mecanismos de seguridad
para las transferencias que, en su caso,
efectien

La informacién personal que es transferida, se realiza de manera
interinstitucional, a los correos electrénicos oficiales asignados al personal de
este Organismo, asi como a aquellas autoridades estatales y/o municipales, que
conforme a sus facultades y atribuciones, resulte legalmente necesario
transferirles informacién personal, agregando en todo caso, una leyenda de

Proteccion de Informacién Confidencial, en donde se detalla el fin para el cual
son transferidos, los datos personales.

Los datos personales, que se encuentran contenidos en expedientes fisicos, se
encuentran numerados y resguardados en una archivero, asi como en archivos
digitales en memoria USB, y en el disco duro de la computadora asignada,
misma que cuenta con una clave de usuario, a todo lo cual solo tiene acceso el
personal responsable del equipo de computo.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Se elaboré la bitacora de acceso y operacion cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacion, Nombre de quien accede u opera la informacion, nimero de
expediente, fojas del expediente, motivo de acceso u operacion a la Informacion,
fecha y hora de acceso o de operacién del documento, firma de quien accede u
opera la informacion, fecha y hora de devolucién de la informacion y
observaciones. De igual forma, se cuenta con la bitacora de vulneraciones a la
seguridad de los datos personales, la cual contiene los siguientes elementos:
nombre y firma del responsable de la investigacién, cargo, area, datos
vulnerados, tipo de vulneracion, fecha en que ocurrid, acciones correctivas
implementadas de forma inmediata y definitiva y observaciones.

Las bitacoras de acceso, operacion
cotidiana y vulneraciones a la seguridad
de los datos personales

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen
riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o
destruccion, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no autorizado, o el dafio,
alteracién o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas medidas
de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de cémputo que almacenan datos personales
(medidas de seguridad fisicas), a la falta de programas de capacitacién y formacion del personal en la materia, (medidas
de seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras para acceder a equipo de cdmputo y
de respaldo seguro de informacion, (medidas de seguridad técnicas).

Analisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos
de policia custodiando instalaciones, algunos equipos de cédmputo carecen de contrasefias alfanumeéricas de
alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla

Medidas de seguridad fisicas aplicadas a
las instalaciones

ingresos a las mismas. Para ingresar a las oficinas se cuenta con una puerta y
chapa de seguridad, la cual es cerrada al término de actividades, restringiendo
el ingreso. Ademas, para ingresar a la oficina del Departamento, se cuenta con




otra puerta con chapa de seguridad y en el interior de ella se tienen los
archiveros en donde se resguardan los expedientes.

Controles de identificacion y
autenticacion de usuarios

Los usuarios que tratan informacion en este Departamento son:
Jefe del Departamento de Salud y Bienestar;

Médico general del departamento ;

Trabajadoras Social del departamento ;

Auxiliar Administrativo del departamento ;

Secretarias del Departamento.

Procedimientos de respaldo y
recuperacion de datos personales

Ademés del expediente fisico, se tiene la informacion en el Disco Duro de la
computadora.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresién y borrado
seguro de los datos personales.

Plan de trabajo

Se verificard, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de
las medidas de seguridad

Verificacion por parte de la encargada de Proteccion de Datos Personales de
DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia),
para constatar que se cumpla con las medidas de seguridad consignadas en el
presente documento.

Programa General de capacitacion

Fecha

Tipo de

.. .., |Tipo de personal
capacitacion P P

Dia Mes Afo

Por el momento

En su caso sera base y confianza que traten datos
no lo hay

Fecha de actualizacion del documento de
seguridad

18 de Octubre de 2021.

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Coordinacion de Autismo

Nombre

Lic. Ruth Araceli Reyes Melchor

R |
especto de Cargo

Coordinadora de Autismo

administrador de éste

Adscripcion

Departamento de Autismo




Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;

sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

sInformar al Responsable de Proteccién de Datos Personales del Sistema DIF
Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;
*Guardar confidencialidad respecto de los datos personales que recepcione
y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacién juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacion derive de una subcontratacién, o por
mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, fecha y lugar de nacimiento, edad, sexo,
nacionalidad, firma, Caracteristicas fisicas, morales o emocionales, vida
afectiva familiar, domicilio particular, nimero de teléfono particular, correo
electrénico particular, patrimonio, preferencia sexual, Clave Unica de Registro
de Poblacion, RFC, nimero credencial de elector u otra identificacion, estado
civil, fotografia, parentescos, familiares o dependientes econémicos. DATOS
PERSONALES SENSIBLES.- Origen racial o étnico, Estado de salud fisica
y mental e historial médico, informacién genética, datos biométricos,
creencias religiosas, filoséficas y morales, opiniones politicas y
preferencia sexual.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacién resguardada en archivos digitales, asi como en el disco
duro de la computadora asignada, a la cual solo tiene acceso el personal
responsable de la Coordinacion

Los controles y mecanismos de seguridad
para las transferencias que, en su caso,
efectien

La informacion personal que es transferida, se realiza de manera
interinstitucional, a los correos electrénicos oficiales asignados al personal de
este Organismo, asi como a aquellas autoridades estatales y/o municipales,
qgue conforme a sus facultades y atribuciones, resulte legalmente necesario
transferirles informacion personal, agregando en todo caso, una leyenda de
Proteccion de Informacién Confidencial, en donde se detalla el fin para el cual
son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se
encuentran numerados y resguardados en una archivero, asi como en archivos
digitales en memoria USB, y en el disco duro de la computadora asignada,
misma que cuenta con una clave de usuario, a todo lo cual solo tiene acceso el
personal responsable del equipo de cémputo.

Las bitacoras de acceso, operacion
cotidiana y vulneraciones a la seguridad
de los datos personales

Se elaboro la bitdcora de acceso y operacion cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacion, Nombre de quien accede u opera la informacién, nimero de
expediente, fojas del expediente, motivo de acceso u operacién a la
Informacion, fecha y hora de acceso o de operaciéon del documento, firma de
quien accede u opera la informacién, fecha y hora de devolucion de la
informacion y observaciones. De igual forma, se cuenta con la bitacora de
vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: nombre y firma del responsable de la investigacion,
cargo, area, datos vulnerados, tipo de vulneracién, fecha en que ocurrid,
acciones correctivas implementadas de forma inmediata y definitiva y

observaciones.

Anadlisis de riesgos




Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen
riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o
destruccion, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no autorizado, o el dafio,
alteracién o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas medidas
de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales
(medidas de seguridad fisicas), a la falta de programas de capacitacién y formacién del personal en la materia, (medidas
de seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras para acceder a equipo de cdmputo y
de respaldo seguro de informacion, (medidas de seguridad técnicas).

Analisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos
de policia custodiando instalaciones, algunos equipos de coOmputo carecen de contrasefias alfanuméricas de
alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla
ingresos a las mismas. Para ingresar a las oficinas se cuenta con una puerta y
chapa de seguridad, la cual es cerrada al término de actividades,
restringiendo el ingreso. Ademas, para ingresar a la oficina del Departamento,
se cuenta con otra puerta con chapa de seguridad y en el interior de ella se
tienen los archiveros en donde se resguardan los expedientes.

Medidas de seguridad fisicas aplicadas a
las instalaciones

Los usuarios que tratan informacion en esta Coordinacion son:

Controles de identificacién y autenticacion
de usuarios

Coordinador de Autismo;
Jefe de Departamento de Autismo; y
Auxiliares o secretarias del departamento

Procedimientos de respaldo y
recuperacion de datos personales

Ademas del expediente fisico, se tiene resguardada una copia en PDF del
expediente.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos personales

Al momento no se cuenta con programa para la supresién y borrado seguro de
los datos personales

Plan de trabajo

Se verificard, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizardn propuestas de mejora a la Responsable de Proteccion
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de
las medidas de seguridad

Verificacion por parte del encargado de Proteccion de Datos Personales de DIF
Zapopan, para constatar que se cumpla con las medidas de seguridad
consignadas en el presente documento

Programa General de capacitacion

Fecha

Tipo de

.. .. |Tipo de personal
capacitacion P P




Dia Mes Ano

Por el momento

En su caso sera base y confianza que traten datos
no lo hay

Fecha de actualizacion del documento de
seguridad

18 de Octubre de 2021.

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales del Departamento de Habilidades y
profesionalizacion

Lic. Maria Eugenia Sanchez Yarce

Jefa del Departamento de Habilidades y
Profesionalizacion

Nombre
Respecto del S
administrador de éste
Adscripcion

Direccién de Servicios del Sistema DIF Zapopan

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

*Informar al Responsable de Proteccién de Datos Personales del Sistema DIF
Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracién;
*Guardar confidencialidad respecto de los datos personales que recepcione
y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacién juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacion derive de una subcontratacién, o por
mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular,
nimero de teléfono particular, correo electrénico particular, Clave Unica de
Registro de Poblacién, fecha y lugar de nacimiento. DATOS PERSONALES
SENSIBLES.- Parentescos, Fotografia, Origen racial o étnico, Estado de
salud fisica y mental e historial médico, informacién genética, datos
biométricos y preferencia sexual.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacién resguardada en archivos digitales en memoria USB,
asi como en el disco duro de la computadora asignada, a la cual solo tiene
acceso el personal responsable del Departamento

Los controles y mecanismos de seguridad
para las transferencias que, en su caso,
efectien

La informacién personal que es transferida, se realiza de manera
interinstitucional, a los correos electrénicos oficiales asignados al personal de
este Organismo, asi como a aquellas autoridades estatales y/o municipales,
que conforme a sus facultades y atribuciones, resulte legalmente necesario
transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccion de Informacion Confidencial, en donde se detalla el fin para el cual
son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos,
se encuentran numerados y resguardados en una archivero, asi como en
archivos digitales en memoria USB, y en el disco duro de la computadora
asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable del equipo de cémputo.




Se elabord la bitAcora de acceso y operacion cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, nimero de
expediente, fojas del expediente, motivo de acceso u operacién a la
Las bitacoras de acceso, operacién Informacion, fecha y hora de acceso o de operacién del documento, firma de
cotidiana yvulneraciones ala seguridad de quien accede u opera la informacién, fecha y hora de devolucién de la
informacion y observaciones. De igual forma, se cuenta con la bitacora de
los datos personales vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: nombre y firma del responsable de la investigacion,
cargo, area, datos vulnerados, tipo de vulneracién, fecha en que ocurrio,
acciones correctivas implementadas de forma inmediata y definitiva y
observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este
Organismo, existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los
mismos como seria: la pérdida o destruccién, robo, extravio o expediciéon de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafo, alteracién o modificacién de documentos o expedientes que
contengan datos personales, debido a las escasas medidas de seguridad en instalaciones, a la de un
mantenimiento eficaz a equipos de cémputo que almacenan datos personales (medidas de seguridad fisicas),
a la falta de programas de capacitacion y formacion del personal en la materia, (medidas de seguridad
administrativas), a la de falta de contrasefias alfanuméricas seguras para acceder a equipo de computo y de
respaldo seguro de informacion, (medidas de seguridad técnicas).

Analisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos
de policia custodiando instalaciones, algunos equipos de cédmputo carecen de contrasefias alfanumeéricas de
alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla
ingresos a las mismas. Para ingresar a las oficinas se cuenta con una puerta
y chapa de seguridad, la cual es cerrada al término de actividades,
A R restringiendo el ingreso. Ademas, para ingresar a la oficina del Departamento,
instalaciones se cuenta con otra puerta con chapa de seguridad y en el interior de ella se
tienen los archiveros en donde se resguardan los expedientes.

Medidas de seguridad fisicas aplicadas a las

. e .. . .. Los usuarios que tratan informacion en este Departamento son:
Controles de identificacion y autenticacion | jefe del Departamento;

de usuarios Secretarias del departamento;
Auxiliares Administrativos;

Procedimientos de respaldo y recuperacion | ademas del expediente fisico, se tiene resguardada una copia escaneada en
de datos p(_._,rsom‘|es formato PDF de la informacién que el mismo contiene,

Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y Por el momento se cuenta con el programa NITRO para la supresion y borrado
borrado seguro de los datos personales | seguro de los datos personales.




Plan de trabajo

Se verificard, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccién
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de las
medidas de seguridad

Verificacion por parte de la encargada de Proteccion de Datos Personales de
DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia),
para constatar que se cumpla con las medidas de seguridad consignadas en
el presente documento.

Programa General de capacitacion

Tipo de .
Fecha p. .. | Tipo de personal
capacitacion
Dia Mes Ano Por:lT;ohngsnto En su caso sera base y confianza que traten datos

Fecha de actualizacion del documento de
seguridad

21 de Octubre de 2021

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Coordinacion de Centros de Atencion

Nombre

Lic. Ma. Margarita Torres Vargas

Respecto del

.. p Cargo
administrador de éste g

Jefa de Area

Adscripcion

Centros de Atencioén

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;

sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

sInformar al Responsable de Proteccion de Datos Personales del Sistema DIF
Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;
*Guardar confidencialidad respecto de los datos personales que recepcione y
resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacion derive de una subcontratacién, o por
mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular,
numero de teléfono particular, patrimonio, ingresos econdmicos, correo
electronico particular, Ocupacién, Escolaridad, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes. DATOS PERSONALES
SENSIBLES.- Estado de salud fisica y emocional e historial médico.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos
personales

Se tiene la informacién resguardada en archivos fisicos en un archivero con
llave y digitales en el disco duro de la computadora asignada, a los cuales solo
tiene acceso el personal responsable en cada Centro de Atencién.




La informacién personal que es transferida, se realiza de manera
. . interinstitucional, a los correos electrénicos oficiales asignados al personal de
Los controles y mecanismos de seguridad este Organismo, asi como a aquellas autoridades estatales y/o municipales, que
para las transferencias que, en su caso, conforme a sus facultades y atribuciones, resulte legalmente necesario
efectden transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccion de Informacion Confidencial, en donde se detalla el fin para el cual

son transferidos, los datos personales.

Los datos personales, que se encuentran contenidos en expedientes fisicos, se
encuentran numerados y resguardados en una archivero, asi como en archivos
El resguardo de los soportes fisicos y/o | digitales en memoria USB, y en el disco duro de la computadora asignada,

electrénicos de los datos personales misma que cuenta con una clave de usuario, a todo lo cual solo tiene acceso el
personal responsable del equipo de computo.

Se elabor6 la bitdcora de acceso y operacion cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacion, Nombre de quien accede u opera la informacién, nimero de
expediente, fojas del expediente, motivo de acceso u operacion a la
Las bitacoras de acceso, operacion Informacién, fecha y hora de acceso o de operacién del documento, firma de
cotidiana y vulneraciones a la seguridad quien accede u opera la informacion, fecha y hora de devolucion de la
informacién y observaciones. De igual forma, se cuenta con la bitacora de
de los datos personales vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: nombre y firma del responsable de la investigacion,
cargo, area, datos vulnerados, tipo de vulneracion, fecha en que ocurrié,
acciones correctivas implementadas de forma inmediata y definitiva y
observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen
riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o
destruccion, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no autorizado, o el dafio,
alteracién o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas medidas
de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de cémputo que almacenan datos personales
(medidas de seguridad fisicas), a la falta de programas de capacitacidn y formacion del personal en la materia, (medidas
de seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras para acceder a equipo de computo y
de respaldo seguro de informacion, (medidas de seguridad técnicas).

Analisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencidn, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, con llave.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Para ingresar a los Centros de Atencién se cuenta con una puerta y chapa de
Medidas de seguridad fisicas aplicadas a | seguridad, la cual es cerrada al término de actividades, restringiendo el ingreso.

A A Ademaés, para ingresar a las oficinas de los Centros de Atencion, se cuenta con
las instalaciones otra puerta con chapa de seguridad y en el interior de ella se tienen los
archiveros con chapa, en donde se resguardan los expedientes.




Controles de identificacion y autenticacion
de usuarios

Los usuarios que tratan informacion en esta Coordinacion son:
Jefa de Area,

Trabajadora Social del departamento,

Psicologa del departamento,

Médico General del departamento,

Auxiliares administrativos o secretarias del departamento

Procedimientos de respaldo y
recuperacion de datos personales

Ademas del expediente fisico, se cuenta con archivos digitales con los datos
béasicos de cada expediente, en el disco duro de la computadora asignada,
misma que cuenta con una clave de usuario, a todo lo cual solo tiene acceso el
personal responsable del equipo de computo.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresion y borrado
seguro de los datos personales.

Plan de trabajo

Se verificard, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizardn propuestas de mejora a la Responsable de Proteccién
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de
las medidas de seguridad

Verificacion por parte de la encargada de Proteccion de Datos Personales de
DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia),
para constatar que se cumpla con las medidas de seguridad consignadas en el
presente documento.

Programa General de capacitacion

Tipo de -
Fecha p. .. | Tipo de personal
capacitacion
Dia Mes Anho Por:cl)rlw;ohrgsnto En su caso sera base y confianza que traten datos

Fecha de actualizacion del documento de
seguridad

18 de Octubre de 2021

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Coordinacion de Centros de
Atencién

Nombre

Lic. Natalia Eugenia Ruelas Mejia

Respecto del Cargo

Jefa de Area

administrador de éste

Adscripcion

Centros de Atencién




Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccién de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

*Informar al Responsable de Proteccion de Datos Personales del Sistema DIF
Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;
*Guardar confidencialidad respecto de los datos personales que recepcione
y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacién juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccién de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacion derive de una subcontratacién, o por

mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular,
nimero de teléfono particular, patrimonio, ingresos econémicos, correo
electrénico particular, Ocupacion, Escolaridad, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes. DATOS PERSONALES
SENSIBLES.- Estado de salud fisica y emocional e historial médico.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacién resguardada en archivos fisicos en un archivero con
llave y digitales en el disco duro de la computadora asignada, a los cuales solo
tiene acceso el personal responsable en cada Centro de Atencion.

Los controles y mecanismos de seguridad
para las transferencias que, en su caso,
efectien

La informacion personal que es transferida, se realiza de manera
interinstitucional, a los correos electrénicos oficiales asignados al personal de
este Organismo, asi como a aquellas autoridades estatales y/o municipales,
que conforme a sus facultades y atribuciones, resulte legalmente necesario
transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccion de Informacion Confidencial, en donde se detalla el fin para el cual
son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos,
se encuentran numerados y resguardados en un archivero de madera, con
llave, asi como en archivos digitales en el disco duro de la computadora
asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable del equipo de cdmputo.

Las bitacoras de acceso, operacion
cotidiana y vulneraciones a la seguridad de
los datos personales

Se elaboro la bitacora de acceso y operacion cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacion, nimero de
expediente, fojas del expediente, motivo de acceso u operacion a la
Informacion, fecha y hora de acceso o de operacion del documento, firma de
quien accede u opera la informacién, fecha y hora de devolucién de la
informacién y observaciones. De igual forma, se cuenta con la bitacora de
vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: nombre y firma del responsable de la investigacion,
cargo, area, datos vulnerados, tipo de vulneracion, fecha en que ocurrio,
acciones correctivas implementadas de forma inmediata y definitiva y
observaciones.

Anadlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen

iesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o
estruccion, robo, extravio o expedicién de una copia no autorizada, uso, acceso o tratamiento no autorizado, o el dafio,
Iteracion o modificacion de documentos o expedientes que contengan datos personales, debido a las escasas medidas
e seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de cémputo que almacenan datos personales
medidas de seguridad fisicas), a la falta de programas de capacitacion y formacion del personal en la materia, (medidas
e seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras para acceder a equipo de computo y de
espaldo seguro de informacion, (medidas de seguridad técnicas).




Analisis de brecha

Los expedientes se encuentran en archiveros de c

ada Centro de Atencidn, para evitar que el personal del Organismo

no autorizado, tenga acceso a ellos; los archiveros tienen chapa, con llave.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Medidas de seguridad fisicas aplicadas a
las instalaciones

Para ingresar a los Centros de Atencién se cuenta con una puerta metalica con
cristal y chapa de seguridad, la cual es cerrada al término de actividades,
restringiendo el ingreso. Ademas, para ingresar a las oficinas de los Centros
de Atencidn, se cuenta con otra puerta de madera, con chapa de seguridad y
en el interior de ella se tienen los archiveros de madera con chapa, en donde
se resguardan los expedientes.

Controles de identificacion y autenticacion
de usuarios

Los usuarios que tratan informacion en esta Coordinacion son:
Jefa de Area,

Trabajadora Social del departamento,

Psicologa del departamento,

Médico General del departamento,

Auxiliares administrativos o secretarias del departamento

Procedimientos de respaldo y recuperacion
de datos personales

Ademés del expediente fisico, se cuenta con archivos digitales con los datos
béasicos de cada expediente, en el disco duro de la computadora asignada,
misma que cuenta con una clave de usuario, a todo lo cual solo tiene acceso
el personal responsable del equipo de computo.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresién y borrado
seguro de los datos personales.

Plan de trabajo

Se verificard, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccion
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de las
medidas de seguridad

Verificacion por parte de la encargada de Proteccion de Datos Personales de
DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia),
para constatar que se cumpla con las medidas de seguridad consignadas en
el presente documento.

Program

a General de capacitacion

Tipo de

Fecha .. .. |Tipode personal
capacitacion
Dia Mes Ano Po;sllglrc]):/ento En su caso sera base y confianza que traten datos

Fecha de actualizacion del documento de

seguridad

18 de Octubre de 2021




DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Coordinacion de Centros de
Atencion

Nombre

Lic. Irma Espinoza Estrada

Respecto del 7D

Jefa de Area

administrador de éste

Adscripcion

Centros de Atencion

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccién de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
Implementar las medidas de seguridad conforme a los instrumentos
juridicos aplicables;
sInformar al Responsable de Proteccion de Datos Personales del Sistema
DIF Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;
*Guardar confidencialidad respecto de los datos personales que recepcione
y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacién juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacién derive de una subcontratacion, o por

mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular,
ndmero de teléfono particular, patrimonio, ingresos econdmicos, correo
electrénico particular, Ocupacién, Escolaridad, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes. DATOS PERSONALES
SENSIBLES.- Estado de salud fisica y emocional e historial médico.

Estructura y descripcion de los sistemas
de tratamiento y/o bases de datos
personales

Se tiene la informacién resguardada en archivos fisicos en un archivero con
llave y digitales en el disco duro de la computadora asignada, a los cuales
solo tiene acceso el personal responsable en cada Centro de Atencién.

Los controles y mecanismos de seguridad
para las transferencias que, en su caso,
efectiien

La informacién personal que es transferida, se realiza de manera
interinstitucional, a los correos electrénicos oficiales asignados al personal de
este Organismo, asi como a aquellas autoridades estatales y/o municipales,
que conforme a sus facultades y atribuciones, resulte legalmente necesario
transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccion de Informacién Confidencial, en donde se detalla el fin para el cual
son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos,
se encuentran numerados y resguardados en una archivero, asi como en
archivos digitales en memoria USB, y en el disco duro de la computadora
asignada, misma que cuenta con una clave de usuario, a todo lo cual solo
tiene acceso el personal responsable del equipo de computo.

Las bitacoras de acceso, operacion
cotidiana y vulneraciones a la seguridad
de los datos personales

Se elabord la bitdcora de acceso y operacion cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacion, nimero de
expediente, fojas del expediente, motivo de acceso u operacion a la
Informacion, fecha y hora de acceso o de operacién del documento, firma de
quien accede u opera la informacién, fecha y hora de devolucion de la
informacién y observaciones. De igual forma, se cuenta con la bitacora de
vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: nombre y firma del responsable de la investigacion,
cargo, area, datos vulnerados, tipo de vulneracion, fecha en que ocurrio,
acciones correctivas implementadas de forma inmediata y definitiva y
observaciones.

Anadlisis de riesgos




Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccién, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafo, alteracion o modificacién de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo
que almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacion y formacién
del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras
para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencidn, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, con llave.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Para ingresar a los Centros de Atencién se cuenta con una puerta y chapa de
Medidas de seguridad fisicas aplicadas a seguridad, la cual es cerrada al termino de actividades, restringiendo el

A . ingreso. Ademas, para ingresar a las oficinas de los Centros de Atencién, se
las instalaciones cuenta con otra puerta con chapa de seguridad y en el interior de ella se tienen
los archiveros con chapa, en donde se resguardan los expedientes.

Los usuarios que tratan informacion en esta Coordinacién son:
. L Jefa de Area,
Controles de identificacion y Trabajadora Social del departamento,
autenticacién de usuarios Psic6loga del departamento,
Médico General del departamento,
Auxiliares administrativos o secretarias del departamento

.. Ademas del expediente fisico, se cuenta con archivos digitales con los datos

Procedimientos de respaldo y basicos de cada expediente, en el disco duro de la computadora asignada,

recuperacion de datos personales misma que cuenta con una cIav_e de usqario, a todo lo cual solo tiene acceso
el personal responsable del equipo de computo.

Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresiony | por el momento se cuenta con el programa NITRO para la supresion y borrado
borrado seguro de los datos personales | Seguro de los datos personales.

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

. . ., Verificacion por parte de la encargada de Proteccion de Datos Personales de
Mecanismos de monitoreo y revision de |piF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia),
las medidas de seguridad para constatar que se cumpla con las medidas de seguridad consignadas en

el presente documento.

Programa General de capacitacion

Tipo de

Fecha .,
capacitacion

Tipo de personal




Dia Mes Ao

Por el momento

En su caso sera base y confianza que traten datos
no lo hay

Fecha de actualizacion del documento de
seguridad

18 de octubre de 2021.

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Coordinacién de Centros de Atencién

Lic. Maria de Carmen Karina Soria Hernandez

Jefa de Area

Respecto del Nombre
administrador de Cargo
éste Adscripcion

Centros de Atencion

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;

sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

*Informar al Responsable de Proteccién de Datos Personales del Sistema DIF
Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;
*Guardar confidencialidad respecto de los datos personales que recepcione y
resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacién juridica con el responsable, siempre y cuando no exista una
prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan, asi
lo determine, o la comunicacion derive de una subcontratacion, o por mandato
expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular,
nimero de teléfono particular, patrimonio, ingresos econémicos, correo
electrénico particular, Ocupacién, Escolaridad, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes. DATOS PERSONALES
SENSIBLES.- Estado de salud fisica y emocional e historial médico.

Estructura y descripcion de los sistemas
de tratamiento y/o bases de datos
personales

Se tiene la informacién resguardada en archivos fisicos en un archivero con llave
y digitales en el disco duro de la computadora asignada, a los cuales solo tiene
acceso el personal responsable en cada Centro de Atencion.

Los controles y mecanismos de
seguridad para las transferencias que,
en su caso, efectuen

La informacién personal que es transferida, se realiza de manera
interinstitucional, a los correos electrénicos oficiales asignados al personal de
este Organismo, asi como a aquellas autoridades estatales y/o municipales, que
conforme a sus facultades y atribuciones, resulte legalmente necesario
transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccion de Informacion Confidencial, en donde se detalla el fin para el cual
son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se
encuentran numerados y resguardados en un archivero con llave, asi como en
archivos digitales en el disco duro de la computadora asignada, misma que
cuenta con una clave de usuario, a todo lo cual solo tiene acceso el personal
responsable del equipo de computo.




Se elabord la bitacora de acceso y operacion cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacion, Nombre de quien accede u opera la informacién, nimero de
expediente, fojas del expediente, motivo de acceso u operacién a la Informacion,
fecha y hora de acceso o de operacién del documento, firma de quien accede u
opera la informacién, fecha y hora de devolucién de la informacién y
observaciones. De igual forma, se cuenta con la bithcora de vulneraciones a la
seguridad de los datos personales, la cual contiene los siguientes elementos:
nombre y firma del responsable de la investigacion, cargo, éarea, datos
vulnerados, tipo de vulneracion, fecha en que ocurrid, acciones correctivas
implementadas de forma inmediata y definitiva y observaciones.

Las bitacoras de acceso, operacion
cotidiana y vulneraciones a la seguridad
de los datos personales

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccién, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafo, alteracion o modificacién de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo
gue almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacién y formacién
del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefas alfanuméricas seguras

para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Analisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencidn, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, con llave.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Medidas de seguridad fisicas aplicadas a
las instalaciones

Para ingresar a los Centros de Atencidn se cuenta con una puerta y chapa de
seguridad, la cual es cerrada al término de actividades, restringiendo el ingreso.
Ademaés, para ingresar a las oficinas de los Centros de Atencion, se cuenta con
otra puerta con chapa de seguridad y en el interior de ella se tienen los archiveros
con chapa, en donde se resguardan los expedientes.

Controles de identificacion y
autenticacion de usuarios

Los usuarios que tratan informacion en esta Coordinacion son:
Jefa de Area,

Trabajadora Social del departamento,

Psicologa del departamento,

Médico General del departamento,

Auxiliares administrativos o secretarias del departamento

Procedimientos de respaldo y
recuperacion de datos personales

Ademés del expediente fisico, se cuenta con archivos digitales con los datos
basicos de cada expediente, en el disco duro de la computadora asignada,
misma que cuenta con una clave de usuario, a todo lo cual solo tiene acceso el
personal responsable del equipo de computo.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresiéon y borrado
seguro de los datos personales.




Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Verificacion por parte de la encargada de Proteccién de Datos Personales de

Mecanismos de monitoreo y revision de | piF zapopan (Jefa de Departamento Titular de la Unidad de Transparencia),
las medidas de seguridad para constatar que se cumpla con las medidas de seguridad consignadas en el

presente documento.

Programa General de capacitacion

Tipo de -
Fecha p. .. | Tipo de personal
capacitacion
Dia Mes Ano Por:(l) T;ohrzsnto En su caso sera base y confianza que traten datos

Fecha de actualizacion del documento
de seguridad

18 de octubre de 2021.

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Coordinacién de Centros de
Atencion

Nombre

Lic. Ruth Verénica Sanchez Solano

R |
especto de e

Jefa de Area

administrador de éste

Adscripcion

Centros de Atencion

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
sImplementar las medidas de seguridad conforme a los instrumentos
juridicos aplicables;

sInformar al Responsable de Proteccion de Datos Personales del Sistema
DIF Zapopan, cuando se tenga conocimiento que ha ocurrido una
vulneracion;

*Guardar confidencialidad respecto de los datos personales que
recepcione y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacién derive de una subcontratacién, o por
mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular,
nimero de teléfono particular, patrimonio, ingresos econémicos, correo
electrénico particular, Ocupacion, Escolaridad, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes. DATOS PERSONALES
SENSIBLES.- Estado de salud fisica y emocional e historial médico.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacion resguardada en archivos fisicos en un archivero con
llave y digitales en el disco duro de la computadora asignada, a los cuales
solo tiene acceso el personal responsable en cada Centro de Atencion.




Los controles y mecanismos de seguridad
para las transferencias que, en su caso,
efectien

La informacion personal que es transferida, se realiza de manera
interinstitucional, a los correos electrénicos oficiales asignados al personal de
este Organismo, asi como a aquellas autoridades estatales y/o municipales,
gue conforme a sus facultades y atribuciones, resulte legalmente necesario
transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccion de Informacion Confidencial, en donde se detalla el fin para el cual
son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos,
se encuentran numerados y resguardados en una archivero, asi como en
archivos digitales en memoria USB, y en el disco duro de la computadora
asignada, misma que cuenta con una clave de usuario, a todo lo cual solo
tiene acceso el personal responsable del equipo de cémputo.

Las bitacoras de acceso, operacion
cotidiana y vulneraciones a la seguridad de
los datos personales

Se elabor6 la bithcora de acceso y operacién cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del
responsable de la informacién, Nombre de quien accede u opera la
informacion, nimero de expediente, fojas del expediente, motivo de acceso
u operacion a la Informacion, fecha y hora de acceso o de operacion del
documento, firma de quien accede u opera la informacién, fecha y hora de
devolucién de la informacién y observaciones. De igual forma, se cuenta con
la bithcora de vulneraciones a la seguridad de los datos personales, la cual
contiene los siguientes elementos: nombre y firma del responsable de la
investigacion, cargo, area, datos vulnerados, tipo de vulneracion, fecha en
gue ocurrio, acciones correctivas implementadas de forma inmediata y
definitiva y observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccién, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafo, alteracion o modificacién de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo
gue almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacién y formacién
del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras
para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencidn, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, con llave.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Para ingresar a los Centros de Atencion se cuenta con una puerta con chapa
de seguridad, la cual es cerrada al término de actividades, restringiendo el
ingreso. Ademas, para ingresar a las oficinas de los Centros de Atencion, se
cuenta con otra puerta con chapa de seguridad y en el interior de ella se
tienen los archiveros con chapa, en donde se resguardan los expedientes.

Medidas de seguridad fisicas aplicadas a
las instalaciones

Los usuarios que tratan informacion en esta Coordinacién son:
Jefa de Area,

Trabajadora Social del departamento,

Psicologa del departamento,

Médico General del departamento,

Controles de identificacion y autenticacion
de usuarios




Auxiliares administrativos o secretarias del departamento

Procedimientos de respaldo y
recuperacion de datos personales

Ademaés del expediente fisico, se cuenta con archivos digitales con los datos
béasicos de cada expediente, en el disco duro de la computadora asignada,
misma que cuenta con una clave de usuario, a todo lo cual solo tiene acceso
el personal responsable del equipo de computo.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresiéon y
borrado seguro de los datos personales.

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas

medidas de seguridad y de considerarlo necesario

se realizardn propuestas de mejora a la Responsable de Proteccion

de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de
las medidas de seguridad

Verificacion por parte de la encargada de Proteccion de Datos Personales de
DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia),
para constatar que se cumpla con las medidas de seguridad consignadas en
el presente documento.

Programa

General de capacitacion

Tipo de

Fecha .. .. |Tipo de personal
capacitacion
Dia Mes Ano Por:(l) T;Oh:$nto En su caso sera base y confianza que traten datos

Fecha de actualizacion del documento de
seguridad

18 Octubre de 2021

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Coordinacion de Centros de
Atencién

Nombre

Lic. Natalia E. Ruelas Mejia

Respecto del Cargo

Jefa de Area

administrador de éste

Adscripcion

Centros de Atencioén

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
sImplementar las medidas de seguridad conforme a los instrumentos
juridicos aplicables;

sInformar al Responsable de Proteccion de Datos Personales del Sistema
DIF Zapopan, cuando se tenga conocimiento que ha ocurrido una
vulneracion;

Las funciones y obligaciones de las personas |.Guardar confidencialidad respecto de los datos personales que

que traten datos personales

recepcione y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una
vez cumplida la relacion juridica con el responsable, siempre y cuando no
exista una prevision legal que exija la conservacion de los datos
personales, y

*Abstenerse de transferir los datos personales salvo en el caso de que
el Responsable de Proteccién de Datos Personales del Sistema DIF
Zapopan, asi lo determine, o la comunicacién derive de una
subcontratacién, o por mandato expreso de la autoridad competente.




DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular,
namero de teléfono particular, patrimonio, ingresos econémicos, correo
Inventario de los datos personales electronico particular, Ocupacion, Escolaridad, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes. DATOS PERSONALES
SENSIBLES.- Estado de salud fisica y emocional e historial médico.

Se tiene la informacion resguardada en archivos fisicos en un archivero

Estructura y descripcién de los sistemas de con llave y digitales en el disco duro de la computadora asignada, a los
cuales solo tiene acceso el personal responsable en cada Centro de

tratamiento y/o bases de datos personales | picncion

La informacién personal que es transferida, se realiza de manera
. . interinstitucional, a los correos electronicos oficiales asignados al personal
Los contrOIesymecamsmos de Segur'dad de este Organismo, asi como a aquellas autoridades estatales y/o
para las transferencias que, en su caso, municipales, que conforme a sus facultades y atribuciones, resulte
efectiien legalmente necesario transferirles informacion personal, agregando en

todo caso, una leyenda de Proteccion de Informacién Confidencial, en

donde se detalla el fin para el cual son transferidos, los datos personales.

Los datos personales, que se encuentran contenidos en expedientes
El resguardo de los soportes fisicos y/o fisicos, se encuentran _numerados y resgua_rdados en un archivero con

L, . llave, asi como en archivos digitales en el disco duro de la computadora
electrénicos de los datos personales asignada, misma que cuenta con una clave de usuario, a todo lo cual solo
tiene acceso el personal responsable del equipo de cémputo.

Se elabor6 la bithcora de acceso y operacion cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del
responsable de la informacién, Nombre de quien accede u opera la
informacion, nimero de expediente, fojas del expediente, motivo de
Las bitacoras de acceso, operacion cotidiana | acceso u operacién a la Informacion, fecha y hora de acceso o de

. q operacion del documento, firma de quien accede u opera la informacién,
y vulneraciones a la seguridad de los datos fecha y hora de devolucion de la informacién y observaciones. De igual

personales forma, se cuenta con la bitacora de vulneraciones a la seguridad de los
datos personales, la cual contiene los siguientes elementos: nombre y
firma del responsable de la investigacion, cargo, area, datos vulnerados,
tipo de vulneracién, fecha en que ocurrid, acciones correctivas
implementadas de forma inmediata y definitiva y observaciones.

Anadlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccién, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafo, alteracion o modificacién de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo
gue almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacién y formacién
del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefas alfanuméricas seguras
para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Analisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencidn, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, con llave.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.




Medidas de seguridad fisicas aplicadas a las
instalaciones

Para ingresar a los Centros de Atencién se cuenta con una puerta con
chapa de seguridad, la cual es cerrada al término de actividades,
restringiendo el ingreso. Ademas, para ingresar a las oficinas de los
Centros de Atencidn, se cuenta con otra puerta con chapa de seguridad y
en el interior de ella se tienen los archiveros con chapa, en donde se
resguardan los expedientes.

Controles de identificacién y autenticacion
de usuarios

Los usuarios que tratan informacion en esta Coordinacién son:
Jefa de Area,

Trabajadora Social del departamento,

Psicologa del departamento,

Médico General del departamento,

Auxiliares administrativos o secretarias del departamento

Procedimientos de respaldo y recuperacion
de datos personales

Ademas del expediente fisico, se cuenta con archivos digitales con los
datos basicos de cada expediente, en el disco duro de la computadora
asignada, misma que cuenta con una clave de usuario, a todo lo cual solo
tiene acceso el personal responsable del equipo de computo.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresion y
borrado seguro de los datos personales.

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de las
medidas de seguridad

Verificacion por parte de la encargada de Proteccion de Datos Personales
de DIF Zapopan (Jefa de Departamento Titular de la Unidad de
Transparencia), para constatar que se cumpla con las medidas de
seguridad consignadas en el presente documento.

Programa General de capacitacion

Tipo de .
Fecha p. .. | Tipo de personal
capacitacion
Dia Mes Ano Por:cl’rlr;o':zsnto En su caso sera base y confianza que traten datos

Fecha de actualizacion del documento de
seguridad

18 de Octubre de 2021

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Coordinacion de Centros de
Atencién

Nombre

Lic. M6énica Goémez Meza

Respecto del T

Jefa de Area

administrador de éste

Adscripcion

Centros de Atencién




Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccién de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

sInformar al Responsable de Proteccién de Datos Personales del Sistema
DIF Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;
*Guardar confidencialidad respecto de los datos personales que recepcione
y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacién juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacion derive de una subcontratacion, o por
mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular,
ndmero de teléfono particular, patrimonio, ingresos econdmicos, correo
electrénico particular, Ocupacién, Escolaridad, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes. DATOS PERSONALES
SENSIBLES.- Estado de salud fisica y emocional e historial médico.

Estructura y descripcion de los sistemas
de tratamiento y/o bases de datos
personales

Se tiene la informacion resguardada en archivos fisicos en un archivero con
llave y digitales en el disco duro de la computadora asignada, a los cuales solo
tiene acceso el personal responsable en cada Centro de Atencién.

Los controles y mecanismos de seguridad
para las transferencias que, en su caso,
efectien

La informacién personal que es transferida, se realiza de manera
interinstitucional, a los correos electrénicos oficiales asignados al personal de
este Organismo, asi como a aquellas autoridades estatales y/o municipales,
que conforme a sus facultades y atribuciones, resulte legalmente necesario
transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccion de Informacion Confidencial, en donde se detalla el fin para el cual
son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o
electrdnicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos,
se encuentran numerados y resguardados en un archivero de madera, con
llave, asi como en archivos digitales en el disco duro de la computadora
asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable del equipo de computo.

Las bitacoras de acceso, operacion
cotidiana y vulneraciones a la seguridad
de los datos personales

Se elaboro la bitacora de acceso y operacion cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, nimero de
expediente, fojas del expediente, motivo de acceso u operacién a la
Informacion, fecha y hora de acceso o de operacion del documento, firma de
quien accede u opera la informacién, fecha y hora de devolucion de la
informacién y observaciones. De igual forma, se cuenta con la bitacora de
vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: nombre y firma del responsable de la investigacion,
cargo, area, datos vulnerados, tipo de vulneracién, fecha en que ocurri6,
acciones correctivas implementadas de forma inmediata y definitiva y
observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccién, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafo, alteracion o modificacién de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo
gue almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacién y formacién
del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefas alfanuméricas seguras
para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).




Andlisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencidn, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, con llave.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Medidas de seguridad fisicas aplicadas a
las instalaciones

Para ingresar a los Centros de Atencién se cuenta con una puerta metalica
con chapa de seguridad, la cual es cerrada al término de actividades,
restringiendo el ingreso. Ademas, para ingresar a las oficinas de los Centros
de Atencion, se cuenta con otra puerta con chapa de seguridad y en el interior
de ella se tienen los archiveros con chapa, en donde se resguardan los
expedientes.

Controles de identificacion y
autenticacion de usuarios

Los usuarios que tratan informacion en esta Coordinacién son:
Jefa de Area,

Trabajadora Social del departamento,

Psic6loga del departamento,

Médico General del departamento,

Auxiliares administrativos o secretarias del departamento

Procedimientos de respaldo y
recuperacion de datos personales

Ademas del expediente fisico, se cuenta con archivos digitales con los datos
béasicos de cada expediente, en el disco duro de la computadora asignada,
misma que cuenta con una clave de usuario, a todo lo cual solo tiene acceso
el personal responsable del equipo de cémputo.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresién y borrado
seguro de los datos personales.

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de
las medidas de seguridad

Verificacion por parte de la encargada de Protecciéon de Datos Personales de
DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia),
para constatar que se cumpla con las medidas de seguridad consignadas en
el presente documento.

Programa General de capacitacion

Fecha

Tipo de

.. .. |Tipode personal
capacitacion

Dia Mes Afo

Por el momento

En su caso sera base y confianza que traten datos
no lo hay

Fecha de actualizacion del documento de
seguridad

18 de Octubre de 2021




DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Coordinacion de Centros de
Atencion

Nombre

Lic. Denise Margarita Chavez Sanchez

Respecto del T

Jefa de Area

administrador de éste

Adscripcion

Centros de Atencion

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
Implementar las medidas de seguridad conforme a los instrumentos
juridicos aplicables;

*Informar al Responsable de Proteccion de Datos Personales del Sistema
DIF Zapopan, cuando se tenga conocimiento que ha ocurrido una
vulneracion;

*Guardar confidencialidad respecto de los datos personales que
recepcione y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacién juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacién derive de una subcontrataciéon, o por
mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular,
nimero de teléfono particular, patrimonio, ingresos econémicos, correo
electrénico particular, Ocupacién, Escolaridad, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes. DATOS PERSONALES
SENSIBLES.- Estado de salud fisica y emocional e historial médico.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacién resguardada en archivos fisicos en un archivero con
llave y digitales en el disco duro de la computadora asignada, a los cuales
solo tiene acceso el personal responsable en cada Centro de Atencién.

Los controles y mecanismos de seguridad
para las transferencias que, en su caso,
efectien

La informacién personal que es transferida, se realiza de manera
interinstitucional, a los correos electrénicos oficiales asignados al personal
de este Organismo, asi como a aquellas autoridades estatales y/o
municipales, que conforme a sus facultades y atribuciones, resulte
legalmente necesario transferirles informacion personal, agregando en todo
caso, una leyenda de Proteccion de Informacion Confidencial, en donde se
detalla el fin para el cual son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o
electrdnicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos,
se encuentran numerados y resguardados en un archivero con llave, asi
como en archivos digitales en el disco duro de la computadora asignada,
misma que cuenta con una clave de usuario, a todo lo cual solo tiene acceso
el personal responsable del equipo de cémputo.

Las bitacoras de acceso, operacion
cotidiana y vulneraciones a la seguridad de
los datos personales

Se elabor6 la bitacora de acceso y operaciéon cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del
responsable de la informacién, Nombre de quien accede u opera la
informacién, nimero de expediente, fojas del expediente, motivo de acceso
u operacién a la Informacion, fecha y hora de acceso o de operacion del
documento, firma de quien accede u opera la informacién, fecha y hora de
devolucion de la informacion y observaciones. De igual forma, se cuenta con
la bitacora de vulneraciones a la seguridad de los datos personales, la cual
contiene los siguientes elementos: nombre y firma del responsable de la
investigacion, cargo, area, datos vulnerados, tipo de vulneracion, fecha en
que ocurrié, acciones correctivas implementadas de forma inmediata y
definitiva y observaciones.

Anadlisis de riesgos




Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccién, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafo, alteracion o modificacién de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo
que almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacion y formacién
del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras
para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencidn, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, con llave.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Paraingresar a los Centros de Atencion se cuenta con una puerta con chapa
Medidas de seguridad fisicas aplicadas a Qe seguridad, la cual es cerrada al térr_ni_no de actividades, restringie‘ndo el
A A ingreso. Ademas, para ingresar a las oficinas de los Centros de Atencion, se
las instalaciones cuenta con otra puerta con chapa de seguridad y en el interior de ella se
tienen los archiveros con chapa, en donde se resguardan los expedientes.

Los usuarios que tratan informacion en esta Coordinacién son:
Jefa de Area,

Controles de identificacién y autenticacién | [rabaiadora Social del departamento,
Psicéloga del departamento,

de usuarios Médico General del departamento,
Auxiliares administrativos o secretarias del departamento

L. .. | Ademas del expediente fisico, se cuenta con archivos digitales con los datos
Procedimientos de respaldo y recuperacion | pasicos de cada expediente, en el disco duro de la computadora asignada,
de datos personales misma que cuenta con una clave de usuario, a todo lo cual solo tiene acceso

el personal responsable del equipo de computo.

Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién y Por el momento se cuenta con el programa NITRO para la supresion y
borrado seguro de los datos personales borrado seguro de los datos personales.

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

. . e Verificacion por parte de la encargada de Proteccion de Datos Personales
Mecanismos de monitoreo y revision de las | e DIF zapopan (Jefa de Departamento Titular de la Unidad de

medidas de seguridad Transparencia), para constatar que se cumpla con las medidas de seguridad
consignadas en el presente documento.

Programa General de capacitacion

Tipo de

Fecha e s
capacitacion

Tipo de personal




Dia Mes Ano

Por el momento

En su caso sera base y confianza que traten datos
no lo hay

Fecha de actualizacion del documento de
seguridad

18 de Octubre de 2021

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Coordinacién de Centros de
Atencién

Lic. Myriam Heidy Rodriguez Salcido

Jefa de Area

Nombre
Respecto del Cargo
administrador de éste .g =
Adscripcion

Centros de Atencién

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
sImplementar las medidas de seguridad conforme a los instrumentos
juridicos aplicables;

*Informar al Responsable de Proteccion de Datos Personales del Sistema
DIF Zapopan, cuando se tenga conocimiento que ha ocurrido una
vulneracion;

*Guardar confidencialidad respecto de los datos personales que
recepcione y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacién juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccién de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacién derive de una subcontratacion, o por
mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular,
nimero de teléfono particular, patrimonio, ingresos econémicos, correo
electrénico particular, Ocupacion, Escolaridad, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes. DATOS PERSONALES
SENSIBLES.- Estado de salud fisica y emocional e historial médico.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacion resguardada en archivos fisicos en un archivero con
llave y digitales en el disco duro de la computadora asignada, a los cuales
solo tiene acceso el personal responsable en cada Centro de Atencion.

Los controles y mecanismos de seguridad
para las transferencias que, en su caso,
efectien

La informacion personal que es transferida, se realiza de manera
interinstitucional, a los correos electronicos oficiales asignados al personal
de este Organismo, asi como a aquellas autoridades estatales y/o
municipales, que conforme a sus facultades y atribuciones, resulte
legalmente necesario transferirles informacion personal, agregando en todo
caso, una leyenda de Proteccion de Informacion Confidencial, en donde se
detalla el fin para el cual son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos,
se encuentran numerados y resguardados en un archivero con llave, asi
como en archivos digitales en el disco duro de la computadora asignada,
misma que cuenta con una clave de usuario, a todo lo cual solo tiene acceso
el personal responsable del equipo de cémputo.




Se elaboré la bitacora de acceso y operacion cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del
responsable de la informacién, Nombre de quien accede u opera la
informacion, nimero de expediente, fojas del expediente, motivo de acceso
Las bitacoras de acceso, operacién u operacion a la Informacién, fecha y hora de acceso o de operacién del
cotidiana y vulneraciones a la seguridad de documento, firma de quien accede u opera la informacion, fecha y hora de
devolucion de la informacién y observaciones. De igual forma, se cuenta
los datos personales con la bitacora de vulneraciones a la seguridad de los datos personales, la
cual contiene los siguientes elementos: nombre y firma del responsable de
la investigacion, cargo, area, datos vulnerados, tipo de vulneracién, fecha
en que ocurrié, acciones correctivas implementadas de forma inmediata y
definitiva y observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccion, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafio, alteracién o modificacién de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de cdmputo
que almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacion y formacién
del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras
para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Analisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencidn, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, con llave.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Para ingresar a los Centros de Atencién se cuenta con una puerta con chapa
Medidas de seguridad fisicas aplicadas a las de seguridad, la cual es cerrada al término de actividades, restringiendo el
; . ingreso. Ademas, para ingresar a las oficinas de los Centros de Atencion,
instalaciones se cuenta con otra puerta con chapa de seguridad y en el interior de ella se
tienen los archiveros con chapa, en donde se resguardan los expedientes.

Los usuarios que tratan informacion en esta Coordinacién son:
Jefa de Area,
Controles de identificacién y autenticacién | [rabaiadora Social del departamento,
. Psicéloga del departamento,
de usuarios Médico General del departamento,
Auxiliares administrativos o secretarias del departamento

L. .. | Ademas del expediente fisico, se cuenta con archivos digitales con los datos
Procedimientos de respaldo y recuperacion | hasicos de cada expediente, en el disco duro de la computadora asignada,
de datos personales misma que cuenta con una clave de usuario, a todo lo cual solo tiene acceso

el personal responsable del equipo de cémputo.

Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y Por el momento se cuenta con el programa NITRO para la supresion y
borrado seguro de los datos personales borrado seguro de los datos personales.




Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccion
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de las

medidas de seguridad

Verificacion por parte de la encargada de Proteccion de Datos Personales
de DIF Zapopan (Jefa de Departamento Titular de la Unidad de
Transparencia), para constatar que se cumpla con las medidas de seguridad
consignadas en el presente documento.

Programa General de capacitacion

Tipo de .
Fecha p. .. | Tipo de personal
capacitacion
Dia Mes Ano Por:cl,rlw;ohrgjnto En su caso sera base y confianza que traten datos

Fecha de actualizacion del documento de
seguridad

18 de Octubre de 2021

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Coordinacion de Centros de
Atencion

Nombre

R |
especto de i

Jefa de Area

administrador de éste

Adscripcion

Centros de Atencion

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

sInformar al Responsable de Proteccion de Datos Personales del Sistema
DIF Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;
*Guardar confidencialidad respecto de los datos personales que recepcione
y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no exista
una previsién legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccién de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacién derive de una subcontratacion, o por
mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular,
ndmero de teléfono particular, patrimonio, ingresos econdémicos, correo
electrénico particular, Ocupacion, Escolaridad, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes. DATOS PERSONALES
SENSIBLES.- Estado de salud fisicay emocional e historial médico.

Estructura y descripcion de los sistemas
de tratamiento y/o bases de datos
personales

Se tiene la informacién resguardada en archivos fisicos en un archivero con
llave y digitales en el disco duro de la computadora asignada, a los cuales solo
tiene acceso el personal responsable en cada Centro de Atencién.




La informacién personal que es transferida, se realiza de manera
. . interinstitucional, a los correos electrénicos oficiales asignados al personal de
Los controles y mecanismos de SEgur'dad este Organismo, asi como a aquellas autoridades estatales y/o municipales,
para las transferencias que, en su caso, |que conforme a sus facultades y atribuciones, resulte legalmente necesario
efectden transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccién de Informacién Confidencial, en donde se detalla el fin para el cual

son transferidos, los datos personales.

Los datos personales, que se encuentran contenidos en expedientes fisicos,
El resguardo de los soportes fisicos y/o se encuentran numerados y resguardados en un archivero con llave, asi como

L, . en archivos digitales en el disco duro de la computadora asignada, misma que
electrénicos de los datos personales cuenta con una clave de usuario, a todo lo cual solo tiene acceso el personal
responsable del equipo de cémputo.

Se elabor¢ la bitacora de acceso y operacion cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, nimero de
expediente, fojas del expediente, motivo de acceso u operacién a la

Las bitacoras de acceso, operacién Informacion, fecha y hora de acceso o de operacién del documento, firma de

R . . quien accede u opera la informacion, fecha y hora de devolucion de la
cotidiana y vulneraciones a la seguridad informacién y observaciones. De igual forma, se cuenta con la bitacora de
de los datos personales vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: nombre y firma del responsable de la investigacion,
cargo, area, datos vulnerados, tipo de vulneracion, fecha en que ocurrié,
acciones correctivas implementadas de forma inmediata y definitiva y
observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccién, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafo, alteracion o modificacién de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo
que almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacion y formacién
del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefas alfanuméricas seguras
para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencidn, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, con llave.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Para ingresar a los Centros de Atencién se cuenta con una puerta con chapa
Medidas de seguridad fisicas aplicadas a de seguridad, la cual es cerrada al término de actividades, restringiendo el

A . ingreso. Ademas, para ingresar a las oficinas de los Centros de Atencion, se
las instalaciones cuenta con otra puerta con chapa de seguridad y en el interior de ella se tienen
los archiveros con chapa, en donde se resguardan los expedientes.

Los usuarios que tratan informacion en esta Coordinacién son:
Jefa de Area,
Controles de identificacién y Trabajadora Social del departamento,
Psicéloga del departamento,
autenticacion de usuarios Médico General del departamento,
Auxiliares administrativos o secretarias del departamento




Procedimientos de respaldo y
recuperacion de datos personales

Ademés del expediente fisico, se cuenta con archivos digitales con los datos
béasicos de cada expediente, en el disco duro de la computadora asignada,
misma que cuenta con una clave de usuario, a todo lo cual solo tiene acceso
el personal responsable del equipo de computo.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresién y borrado
seguro de los datos personales.

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de
las medidas de seguridad

Verificacion por parte de la encargada de Proteccion de Datos Personales de
DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia),
para constatar que se cumpla con las medidas de seguridad consignadas en
el presente documento.

Programa General de capacitacion

Tipo de .
Fecha p. .. | Tipo de personal
capaCItaCIon
Dia Mes Ano Por:cl) T;ohrzjnto En su caso serd base y confianza que traten datos

Fecha de actualizacion del documento de
seguridad

18 de Octubre de 2021

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales del Departamento de Trabajo Social

Nombre

Lic. Yadira Noemi Pérez Villa

R |
especto de D

Jefa del Departamento de Trabajo Social

administrador de éste

Adscripcion

Direccién de Servicios del Sistema DIF Zapopan

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
sImplementar las medidas de seguridad conforme a los instrumentos
juridicos aplicables;

sInformar al Responsable de Proteccién de Datos Personales del Sistema
DIF Zapopan, cuando se tenga conocimiento que ha ocurrido una
vulneracion;

*Guardar confidencialidad respecto de los datos personales que recepcione
y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacion derive de una subcontratacion, o por

mandato expreso de la autoridad competente.




DATOS PERSONALES.- Nombre, edad, sexo, firma, morales o emocionales,
vida afectiva familiar, domicilio particular, nimero de teléfono particular,
patrimonio, Clave Unica de Registro de Poblacién y lugar de nacimiento.
Inventario de los datos personales DATOS PERSONALES SENSIBLES.- Origen racial o étnico,
Nacionalidad, Integrantes de la familia, ingreso familiar mensual,
servicios médicos, y familiares con enfermedades cronicas o
discapacidad.

Se tiene la informacién resguardada en archivos digitales en memoria USB,

Estructura y descripcion de los sistemas de asi como en el disco duro de la computadora asignada, a la cual solo tiene
acceso el personal responsable del Departamento, cada trabajadora social

tratamiento y/o bases de datos personales operativa, y administrativa cuentan con los registros propios, para control y
seguimiento.

La informacion personal que es transferida, se realiza de manera
q q interinstitucional, a los correos electrénicos oficiales asignados al personal de
Los controles Yy mécanismos de segurldad este Organismo, asi como a aquellas autoridades estatales y/o municipales,
para las transferencias que, en su caso, que conforme a sus facultades y atribuciones, resulte legalmente necesario
efectden transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccién de Informacién Confidencial, en donde se detalla el fin para el cual

son transferidos, los datos personales.

Los datos personales, que se encuentran contenidos en expedientes fisicos,
se encuentran numerados y resguardados, en cada espacio fisico de las
El resguardo de los soportes fisicos y/o Trab‘ajadoras Sociales. Cada una de e_llas cye_nta ensu espac_io fisico con un

L, . archivero con llave, asi como en archivos digitales en memoria USB, y en el
electrénicos de los datos personales disco duro de la computadora asignada, misma que cuenta con una clave de
usuario, a todo lo cual solo tiene acceso el personal responsable del equipo
de computo.

Se elabor6 la bithcora de acceso y operacion cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del
responsable de la informacion, Nombre de quien accede u opera la
informacién, nimero de expediente, fojas del expediente, motivo de acceso u
Las bitacoras de acceso, operacion operacion a la Informacién, fecha y hora de acceso o de operaciéon del
cotidiana y vulneraciones a la seguridad docume_nto, flrma_\ de quien accede u opera la |nfc_>rmaC|c’)n, fecha y hora de
devolucion de la informacion y observaciones. De igual forma, se cuenta con
de los datos personales la bitdcora de vulneraciones a la seguridad de los datos personales, la cual
contiene los siguientes elementos: nombre y firma del responsable de la
investigacion, cargo, area, datos vulnerados, tipo de vulneracioén, fecha en
qgue ocurrid, acciones correctivas implementadas de forma inmediata y
definitiva y observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccidn, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafo, alteracion o modificacién de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo
gue almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacién y formacién
del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefas alfanuméricas seguras
para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos
de policia custodiando instalaciones, algunos equipos de cémputo carecen de contrasefias alfanuméricas
de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.




Medidas de seguridad fisicas aplicadas a
las instalaciones

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla
ingresos a las mismas. Para ingresar a las oficinas se cuenta con una puerta
y chapa de seguridad, la cual es cerrada al término de actividades,
restringiendo el ingreso. Ademas, para ingresar a la oficina del Departamento,
se cuenta con otra puerta con chapa de seguridad y en el interior de ella se
tienen los archiveros en donde se resguardan los expedientes.

Controles de identificacion y autenticacion
de usuarios

Los usuarios que tratan informacién en este Departamento son:

Jefe del Departamento de Trabajo Social,

Responsable de la Ventanilla Unica del departamento,

Recepcién del departamento,

Trabajadoras Sociales Operativas del departamento,

Personal Administrativo que lleva centro de documentos de usuarios;
Secretaria del departamento;

Coordinadora de CDCS.

Procedimientos de respaldo y
recuperacion de datos personales

Ademas del expediente fisico, se tiene resguardada una copia escaneada en
formato PDF de la informacién que el mismo contiene.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresion y
borrado seguro de los datos personales.

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de
las medidas de seguridad

Verificacion por parte de la encargada de Proteccion de Datos Personales
de DIF Zapopan (Jefa de Departamento Titular de la Unidad de
Transparencia), para constatar que se cumpla con las medidas de
seguridad consignadas en el presente documento.

Programa General de capacitacion

Tipo de .
Fecha p. .. | Tipo de personal
capacitacion
Dia Mes Ao Por:(l) T:)ohr‘r;snto En su caso sera base y confianza que traten datos

Fecha de actualizacion del documento de
seguridad

18 de Octubre de 2021.

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales del Departamento de la Coord. de Nutricion y

Asistencia Alimentaria

Respecto del Nombre

C. Cynthia Maricela Barrera Naranjo

administrador de Cargo

Coordinador de Nutricion y Asistencia Alimentaria

éste

Adscripcion

Direccion de Servicios del Sistema DIF Zapopan




Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccién de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;

sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

sInformar al Responsable de Proteccién de Datos Personales del Sistema DIF
Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;
*Guardar confidencialidad respecto de los datos personales que recepcione y
resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacién juridica con el responsable, siempre y cuando no exista una
prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan, asi
lo determine, o la comunicacion derive de una subcontratacién, o por mandato
expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, fecha y lugar de nacimiento, edad, sexo,
nacionalidad, firma, Caracteristicas fisicas, morales o emocionales, vida afectiva
familiar, domicilio particular, nimero de teléfono particular, correo electrénico
particular, patrimonio, preferencia sexual, Clave Unica de Registro de Poblacion,
RFC, nimero credencial de elector u otra identificacién, estado civil, fotografia,
parentescos, familiares o dependientes econémicos. DATOS PERSONALES
SENSIBLES.- Origen racial o étnico, Estado de salud fisica y mental e
historial médico, informacion genética, datos biométricos y preferencia
sexual.

Estructura y descripcion de los
sistemas de tratamiento y/o bases de
datos personales

Se tiene la informacién resguardada en archivos digitales en memoria USB, asi
como en el disco duro de la computadora asignada, a la cual solo tiene acceso el
personal responsable del Departamento

Los controles y mecanismos de
seguridad para las transferencias que,
en su caso, efectuen

La informacion personal que es transferida, se realiza de manera interinstitucional,
a los correos electronicos oficiales asignados al personal de este Organismo, asi
como a aquellas autoridades estatales y/o municipales, que conforme a sus
facultades y atribuciones, resulte legalmente necesario transferirles informacion
personal, agregando en todo caso, una leyenda de Proteccién de Informacion
Confidencial, en donde se detalla el fin para el cual son transferidos, los datos
personales.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se
encuentran numerados y resguardados en una archivero de madera, con llave,
asi como en archivos digitales en memoria USB, y en el disco duro de la
computadora asignada, misma que cuenta con una clave de usuario, a todo lo
cual solo tiene acceso el personal responsable del equipo de cémputo.

Las bitacoras de acceso, operacion
cotidiana y vulneraciones a la
seguridad de los datos personales

Se elabord la bitacora de acceso y operacion cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, nimero de
expediente, fojas del expediente, motivo de acceso u operacion a la Informacion,
fecha y hora de acceso o de operacion del documento, firma de quien accede u
opera la informacién, fecha y hora de devolucion de la informacién y
observaciones. De igual forma, se cuenta con la bitdcora de vulneraciones a la
seguridad de los datos personales, la cual contiene los siguientes elementos:
nombre y firma del responsable de la investigacion, cargo, area, datos vulnerados,
tipo de vulneracion, fecha en que ocurrié, acciones correctivas implementadas de
forma inmediata y definitiva y observaciones.

Anadlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este
Organismo, existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los
mismos como seria: la pérdida o destruccién, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracion o modificacién de documentos o expedientes que
contengan datos personales, debido a las escasas medidas de seguridad en instalaciones, a la de un
mantenimiento eficaz a equipos de cémputo que almacenan datos personales (medidas de seguridad
fisicas), a la falta de programas de capacitacion y formacion del personal en la materia, (medidas de




seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras para acceder a equipo de
cémputo y de respaldo seguro de informacion, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos
de policia custodiando instalaciones, algunos equipos de cdmputo carecen de contrasefias alfanuméricas

de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtu

d de que no se ha registrado al momento incidente alguno.

Medidas de seguridad fisicas aplicadas
a las instalaciones

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla
ingresos a las mismas. Para ingresar a las oficinas se cuenta con una puerta y
chapa de seguridad, la cual es cerrada al término de actividades, restringiendo el
ingreso. Ademas, para ingresar a la oficina del Departamento, se cuenta con otra
puerta con chapa de seguridad y en el interior de ella se tienen los archiveros en
donde se resguardan los expedientes.

Controles de identificacion y
autenticacion de usuarios

Los usuarios que tratan informacién en este Departamento son:
Coordinadora del departamento;

Jefes de area;

Secretarias de la coordinacion;

trabajadores sociales de alimentaria;

Auxiliares Administrativos;

Procedimientos de respaldo y
recuperacion de datos personales

Ademas del expediente fisico, se tiene resguardada una copia escaneada en
formato PDF de la informacién que el mismo contiene,

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y

borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresion y borrado
seguro de los datos personales.

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn

de Datos Personales del Sistema DIF Zapopan

(Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision
de las medidas de seguridad

Verificacion por parte de la encargada de Proteccion de Datos Personales de DIF
Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia), para
constatar que se cumpla con las medidas de seguridad consignadas en el
presente documento.

Progr

ama General de capacitacion

Tipo de

Fecha .. .. | Tipo de personal
capacitacion
Dia Mes Anho Por:cl)rlv;or:r;:nto En su caso serd base y confianza que traten datos




Fecha de actualizacion del documento
de seguridad

21 de Octubre de 2021

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Direccién de Servicios

Nombre

Mtro. Misael Alejandro Simén de la Madrid

Respecto del TG

Director de Programas

administrador de éste

Adscripcion

Direccion de Programas del Sistema DIF Zapopan

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

sInformar al Responsable de Proteccién de Datos Personales del Sistema
DIF Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;
*Guardar confidencialidad respecto de los datos personales que recepcione
y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacién juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccién de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicaciéon derive de una subcontratacién, o por
mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES: Nombre, edad, sexo, firma, caracteristicas fisicas,
morales o emocionales, vida afectiva familiar, domicilio particular, nimero de
teléfono particular, correo electrénico particular, patrimonio, estado civil, Clave
Unica de Registro de Poblacion (CURP).

DATOS PERSONALES SENSIBLES: Adscripcion o pertenencia étnica,
condicién de habla de lengua indigena, estado de salud fisica y mental,
historial médico, informacién genética, datos biométricos, creencias religiosas,
filoséficas y morales, preferencia sexual, condicion o situacién de derechos
vulnerados y procesos de restitucion (ej. Adolescentes en conflicto con la ley).

Estructura y descripcion de los sistemas
de tratamiento y/o bases de datos
personales

Se tiene la informaciéon resguardada en archivos digitales en la nube
(plataforma drive), disco duro de la(s) computadora(s) asignada(s), a la cual
solo tiene acceso el personal responsable de la Direccion.

Los controles y mecanismos de seguridad
para las transferencias que, en su caso,
efectien

La informacién personal que es transferida, se realiza de manera
interinstitucional a los correos electronicos oficiales asignados al personal de
este Organismo, asi como a aquellas autoridades estatales y/o municipales,
que conforme a sus facultades y atribuciones, resulte legalmente necesario
transferirles informacion personal, agregando en todo caso, una leyenda de
Proteccion de Informacion Confidencial, en donde se detalla el fin para el cual
son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos,
se encuentran numerados y resguardados en un archivero de madera, con
llave, asi como en archivos digitales en la nube (plataforma drive), disco duro
de la(s) computadora(s) asignada(s) que cuentan con una clave de usuario, a
lo cual solo tiene acceso el personal responsable del equipo de cémputo.




Se elabord la bitacora de acceso y operacion cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, nimero de
expediente, fojas del expediente, motivo de acceso u operacion a la
Las bitacoras de acceso, operacién Informacion, fecha y hora de acceso o de operacion del documento, firma de
cotidiana yvulneraciones ala seguridad quien accede u opera la informacién, fecha y hora de devolucién de la
informacién y observaciones. De igual forma, se cuenta con la bitacora de
de los datos personales vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: nombre y firma del responsable de la investigacion,
cargo, area, datos vulnerados, tipo de vulneracion, fecha en que ocurrid,
acciones correctivas implementadas de forma inmediata y definitiva y
observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccién, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafo, alteracion o modificacién de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la falta de un mantenimiento eficaz a equipos de
computo que almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacién y
formacién del personal en la materia (medidas de seguridad administrativas), a la de falta de contrasefias
alfanumeéricas seguras para acceder a equipo de cOmputo y de respaldo seguro de informacion (medidas de seguridad
técnicas).

Analisis de brecha

Los expedientes se encuentran en archiveros de la Direccidn, para evitar que el personal del Organismo no autorizado,
tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay un solo elemento de policia custodiando
instalaciones, algunos equipos de cdmputo carecen de contraseias alfanuméricas de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla
ingresos a las mismas. Para ingresar a las oficinas se cuenta con una puerta
y chapa de seguridad, la cual es cerrada al término de actividades,
A . restringiendo el ingreso. Ademas, para ingresar a la oficina del Departamento,
las instalaciones se cuenta con otra puerta con chapa de seguridad y en el interior de ella se
tienen los archiveros en donde se resguardan los expedientes.

Medidas de seguridad fisicas aplicadas a

Los usuarios que tratan informacion en esta Direccion son:

« Director(a) de Programas;
. . .. « Jefe del Departamento de la Delegacién Institucional de la Procuraduria de
Controles de identificacion y Proteccion a Nifias, Nifios y Adolescentes;
autenticacion de usuarios « Jefe del Departamento de Proteccion a la Nifiez y Adolescencia;
« Jefe del Departamento de Paz y Habilidades Comunitarias;
« Jefe de Area B adscrita la Direccion de Programas
« Secretaria de Jefe de Departamento adscrita la Direcciéon de Programas

Procedimientos de respaldo y Ademas del archivo fisico, se tiene resguardada una copia escaneada en

.. formato PDF de la informacion que el mismo contiene.
recuperacion de datos personales

. . Al momento no se cuenta con un plan de contingencia.
Plan de contingencia




Técnicas utilizadas para la supresién y Por el momento se cuenta con el programa NITRO para la supresion y borrado
seguro de los datos personales.

borrado seguro de los datos personales

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

. . . Verificacion por parte de la encargada de Proteccién de Datos Personales de
Mecanismos de monitoreo y revisiéon de |pir Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia),
las medidas de seguridad para constatar que se cumpla con las medidas de seguridad consignadas en

el presente documento.

Programa General de capacitacion

Tipo de .
Fecha p. .. | Tipo de personal
capacitacion
Dia Mes Ano Por:(l)rlw;ohrgsnto En su caso sera base y confianza que traten datos

Fecha de actualizacion del documento de

. 15 de octubre de 2021
seguridad

DOCUMENTO DE SEGURIDAD

Base de datos personales del Departamento de la Delegacion

Nombre del sistema o base de datos Institucional de la PPNNA

Nombre Lic. Iris Paola Mercado Valdivia
Respecto del — ——
.. Jefa del Departamento de la Delegacion Institucional de la
administrador de Cargo
sste PPNNA
Adscripcion Direccion de Programas del Sistema DIF Zapopan

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;
*Abstenerse de tratar para finalidades distintas a las instruidas;
sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;
sInformar al Responsable de Proteccion de Datos Personales del Sistema DIF
. . . Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;

Las funciones y obligaciones de las *Guardar confidencialidad respecto de los datos personales que recepcione y
personas que traten datos personales | resguarde por motivo de sus funciones; : :

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacién juridica con el responsable, siempre y cuando no exista una
prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan, asi lo
determine, o la comunicacion derive de una subcontrataciéon, o por mandato
expreso de la autoridad competente.




DATOS PERSONALES: Nombre, edad, sexo, firma, caracteristicas fisicas,
morales o emocionales, vida afectiva familiar, domicilio particular, nimero de
teléfono particular, correo electrénico particular, patrimonio, estado civil, Clave
Unica de Registro de Poblacién (CURP).

Inventario de los datos personales DATOS PERSONALES SENSIBLES: Adscripcion o pertenencia étnica, condicion
de habla de lengua indigena, estado de salud fisica y mental, historial médico,
informacion genética, datos biométricos, creencias religiosas, filoséficas y morales,
preferencia sexual, condicién o situacion de derechos vulnerados y procesos de
restitucion (ej. Adolescentes en conflicto con la ley).

Estructura y descripcion de los Se tiene la informacién resguardada en archivos digitales en la nube (plataforma

sistemas de tratamiento y/o bases de | drive), disco duro de la(s) computadora(s) asignada(s), a la cual solo tiene acceso
datos personales el personal responsable del Departamento.

La informacién personal que es transferida, se realiza de manera interinstitucional

q a los correos electronicos oficiales asignados al personal de este Organismo, asi

Los contrOIesy mecanismos de como a aquellas autoridades estatales y/o municipales, que conforme a sus

seguridad para las transferencias que, |facultades y atribuciones, resulte legalmente necesario transferirles informacion

. personal, agregando en todo caso, una leyenda de Proteccion de Informacion

en su caso, efectien Confidencial, en donde se detalla el fin para el cual son transferidos, los datos
personales.

Los datos personales, que se encuentran contenidos en expedientes fisicos, se
El resguardo de los soportes fisicos y/o encuentran numerados y resguardados en un archivero con llave, asi como en

.. archivos digitales en la nube (plataforma drive), disco duro de la(s) computadora(s)
electrénicos de los datos personales asignada(s) que cuentan con una clave de usuario, a lo cual solo tiene acceso el
personal responsable del equipo de computo.

Se elabor6 la bitacora de acceso y operacién cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, nimero de
5e BiAeeree o fEaees operaci()n expediente, fojas del expediente, mo_tivo de acceso u opgracién a Ia_lnformacién,
’ fecha y hora de acceso o de operacion del documento, firma de quien accede u
cotidiana Yy vulneraciones a la opera la informacién, fecha y hora de devolucién de la informacién vy
. observaciones. De igual forma, se cuenta con la bitdcora de vulneraciones a la
seguridad de los datos personales seguridad de los datos personales, la cual contiene los siguientes elementos:
nombre y firma del responsable de la investigacion, cargo, area, datos vulnerados,
tipo de vulneracion, fecha en que ocurrié, acciones correctivas implementadas de
forma inmediata y definitiva y observaciones.

Anadlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este
Organismo, existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los
mismos como seria: la pérdida o destruccidn, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacion de documentos o expedientes que
contengan datos personales, debido a las escasas medidas de seguridad en instalaciones, a la falta de un
mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad
fisicas), a la falta de programas de capacitacion y formacién del personal en la materia (medidas de
seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras para acceder a equipo de
cémputo y de respaldo seguro de informacion (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos
de policia custodiando instalaciones, algunos equipos de cémputo carecen de contrasefias alfanuméricas
de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.




Medidas de seguridad fisicas aplicadas
a las instalaciones

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla
ingresos a las mismas. Para ingresar a las oficinas se cuenta con una puerta y
chapa de seguridad, la cual es cerrada al término de actividades, restringiendo el
ingreso. Ademas, para ingresar a la oficina del Departamento, se cuenta con otra
puerta con chapa de seguridad y en el interior de ella se tienen los archiveros en
donde se resguardan los expedientes.

Controles de identificacién y
autenticacion de usuarios

Los usuarios que tratan informacion en este Departamento son:

«JEFE DEL DEPARTAMENTO DE LA DELEGACION INSTITUCIONAL DE LA
PROCURADURIA DE PROTECCION A NINAS, NINOS Y ADOLESCENTES;
+ SUBPROCURADOR(A);

« SUBPROCURADOR(A);

+ COORDINADOR(A);

+ ABOGADOS/AS DEL DEPARTAMENTO

+ AUXILIARES ADMINISTRATIVOS/AS DEL DEPARTAMENTO

+ JEFES AREA B DEL DEPARTAMENTO

« MEDICOS/AS DEL DEPARTAMENTO

+ PSICOLOGAS/OS DEL DEPARTAMENTO

+ SECRETARIAS DEL DEPARTAMENTO

« SUPERVISORES DE PROGRAMA

« TRABAJADORA(S) SOCIAL

Procedimientos de respaldo y
recuperacion de datos personales

Ademés del expediente fisico, se tiene resguardada una copia escaneada en
formato PDF de la informacién que el mismo contiene,

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos
personales

Por el momento se cuenta con el programa NITRO para la supresiéon y borrado
seguro de los datos personales.

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision
de las medidas de seguridad

Verificacion por parte de la encargada de Proteccion de Datos Personales de DIF
Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia), para
constatar que se cumpla con las medidas de seguridad consignadas en el presente
documento.

Programa General de capacitacion

Tipo de .
Fecha p. .. | Tipo de personal
capacitacion
Dia Mes Ano Por:(l)rlr;ohn;snto En su caso serd base y confianza que traten datos

Fecha de actualizacion del documento
de seguridad

15 de ocutbre de 2021

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales del Departamento de Paz y Habilidades
Comunitarias




Nombre

Mtra. Maria Zoe Peregrina Aguilar

Respecto del ST

Jefa del Departamento de Paz y Habilidades Comunitarias

administrador de éste

Adscripcion

Direccién de Programas del Sistema DIF Zapopan

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

sInformar al Responsable de Proteccion de Datos Personales del Sistema
DIF Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;
*Guardar confidencialidad respecto de los datos personales que recepcione
y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacién juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacion derive de una subcontratacion, o por
mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES: Nombre, edad, sexo, firma, caracteristicas fisicas,
morales o emocionales, vida afectiva familiar, domicilio particular, nimero de
teléfono particular, correo electronico particular, patrimonio, estado civil, Clave
Unica de Registro de Poblacion (CURP), nimero de identificacion, fecha y
lugar de nacimiento, comprobante de ingresos.

DATOS PERSONALES SENSIBLES: Fotografia, Adscripcion o pertenencia
étnica, condicién de habla de lengua indigena, estado de salud fisica y mental,
historial médico, informacién genética, datos biométricos, creencias religiosas,
filoséficas y morales, preferencia sexual, condicion o situacién de derechos
vulnerados y procesos de restitucion y procesos de restitucion preliberados.

Estructura y descripcion de los sistemas
de tratamiento y/o bases de datos
personales

Se tiene la informacién resguardada en archivos digitales en la nube
(plataforma drive), disco duro de la(s) computadora(s) asignada(s), a la cual
solo tiene acceso el personal responsable del Departamento.

Los controles y mecanismos de seguridad
para las transferencias que, en su caso,
efectuen

La informacién personal que es ftransferida, se realiza de manera
interinstitucional a los correos electrénicos oficiales asignados al personal de
este Organismo, asi como a aquellas autoridades estatales y/o municipales,
que conforme a sus facultades y atribuciones, resulte legalmente necesario
transferirles informacion personal, agregando en todo caso, una leyenda de
Proteccion de Informacion Confidencial, en donde se detalla el fin para el cual
son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos,
se encuentran numerados y resguardados en un archivero, con llave, asi como
en archivos digitales en la nube (plataforma drive), disco duro de la(s)
computadora(s) asignada(s) que cuentan con una clave de usuario, a lo cual
solo tiene acceso el personal responsable del equipo de computo.

Las bitacoras de acceso, operacion
cotidiana y vulneraciones a la seguridad
de los datos personales

Se elaboro la bitacora de acceso y operacion cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacion, nimero de
expediente, fojas del expediente, motivo de acceso u operacion a la
Informacion, fecha y hora de acceso o de operacién del documento, firma de
quien accede u opera la informacion, fecha y hora de devoluciéon de la
informacién y observaciones. De igual forma, se cuenta con la bitacora de
vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: nombre y firma del responsable de la investigacion,
cargo, area, datos vulnerados, tipo de vulneracion, fecha en que ocurrié,
acciones correctivas implementadas de forma inmediata y definitiva y
observaciones.

Analisis de riesgos




Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este
Organismo, existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los
mismos como seria: la pérdida o destruccion, robo, extravio o expedicion de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacion de documentos o expedientes que
contengan datos personales, debido a las escasas medidas de seguridad en instalaciones, a la falta de un
mantenimiento eficaz a equipos de cémputo que almacenan datos personales (medidas de seguridad
fisicas), a la falta de programas de capacitacion y formacion del personal en la materia (medidas de
seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras para acceder a equipo de
computo y de respaldo seguro de informacion (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos
de policia custodiando instalaciones, algunos equipos de cdmputo carecen de contrasefas alfanuméricas
de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla
ingresos a las mismas. Para ingresar a las oficinas se cuenta con una puerta
y chapa de seguridad, la cual es cerrada al término de actividades,
A . restringiendo el ingreso. Ademas, para ingresar a la oficina del Departamento,
las instalaciones se cuenta con otra puerta con chapa de seguridad y en el interior de ella se
tienen los archiveros en donde se resguardan los expedientes.

Medidas de seguridad fisicas aplicadas a

Los usuarios que tratan informacién en este Departamento son:
» JEFE DE DEPARTAMENTO
» JEFES DE AREA A
- JEFE DE AREA C
* PSICOLOGAS/OS
* SECRETARIAS
* AUXILIARES ADMINISTRATIVOS DEL DEPARTAMENTO
* AUXILIAR DE CENTRO
* CONSEJEROS FAMILIARES
* TRABAJADORES SOCIALES
Controles de identificacién y + SUPERVISORES DE PROGRAMA
Y : « EDUCADOR(A)

autenticacion de usuarios « ADMINISTRADOR(A) DE DEPARTAMENTO
* AUXILIAR GENERAL DE DEPARTAMENTO
+ ODONTOLOGA (O)
* PROMOTORES INFANTILES COMUNITARIOS
« PRESTADORES DE SERVICIOS

Procedimientos de respaldo y Ademas del expediente fisico, se tiene resguardada una copia escaneada en
recuperacion de datos personales formato PDF de la informacion que el mismo contiene,
Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresidony | por el momento se cuenta con el programa NITRO para la supresién y borrado
borrado seguro de los datos personales | seguro de los datos personales.




Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de
las medidas de seguridad

Verificacion por parte de la encargada de Proteccion de Datos Personales de
DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia),
para constatar que se cumpla con las medidas de seguridad consignadas en
el presente documento.

Programa General de capacitacion

Tipo de .
Fecha p. .. | Tipo de personal
capacitacion
, ~ Por el momento , .
Dia Mes ARo no Io hay En su caso sera base y confianza que traten datos
Fecha de actualizacién del documento de
. 15 de octubre de 2021
seguridad
DOCUMENTO DE SEGURIDAD
rra e S E R lEEs Ca G Base de datos personales del Departamento de Protecciény
Adolescencia
Nombre Mtro. Luis Miguel Abundis Camacho
Respecto del S Jefe del Departamento de Proteccion a la Nifiez y

administrador de éste

Adolescencia

Adscripcion

Direccién de Programas del Sistema DIF Zapopan

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
sImplementar las medidas de seguridad conforme a los instrumentos
juridicos aplicables;

sInformar al Responsable de Proteccién de Datos Personales del Sistema
DIF Zapopan, cuando se tenga conocimiento que ha ocurrido una
vulneracion;

*Guardar confidencialidad respecto de los datos personales que
recepcione y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacién juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacién derive de una subcontratacién, o por
mandato expreso de la autoridad competente.




DATOS PERSONALES: Nombre, edad, sexo, firma, caracteristicas fisicas,
morales 0 emocionales, vida afectiva familiar, domicilio particular, nimero de
teléfono particular, correo electrénico particular, patrimonio, estado civil,
Clave Unica de Registro de Poblacién (CURP).

DATOS PERSONALES SENSIBLES: Adscripcion o pertenencia étnica,
condicién de habla de lengua indigena, estado de salud fisica y mental,
historial meédico, informacion genética, datos biométricos, creencias
religiosas, filoséficas y morales, preferencia sexual, condicién o situacién de
derechos vulnerados y procesos de restitucion (ej. Adolescentes en conflicto
con la ley).

Inventario de los datos personales

Estructuray descripcién de los sistemas de | S¢ tiene la informacién resguardada en archivos digitales en la nube
(plataforma drive), disco duro de la(s) computadora(s) asignada(s), a la cual

tratamiento y/o bases de datos personales | so(o tiene acceso el personal responsable del Departamento.

La informacion personal que es transferida, se realiza de manera
q q interinstitucional a los correos electrénicos oficiales asignados al personal de
Los controles Yy mécanismos de segurldad este Organismo, asi como a aquellas autoridades estatales y/o municipales,
para las transferencias que, en su caso, gue conforme a sus facultades y atribuciones, resulte legalmente necesario
efectden transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccién de Informacién Confidencial, en donde se detalla el fin para el

cual son transferidos, los datos personales.

Los datos personales, que se encuentran contenidos en expedientes fisicos,
El resguardo de los soportes fisicos y/o se encuentran numerados y resguardados en un archivero con llave, asi

.. como en archivos digitales en la nube (plataforma drive), disco duro de la(s)
electrénicos de los datos personales computadora(s) asignada(s) que cuentan con una clave de usuario, a lo cual
solo tiene acceso el personal responsable del equipo de computo.

Se elabor6 la bitdcora de acceso y operacién cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del
responsable de la informacion, Nombre de quien accede u opera la
informacién, nimero de expediente, fojas del expediente, motivo de acceso
Las bitacoras de acceso, operacion u operacién a la Informacién, fecha y hora de acceso o de operacién del
cotidiana y vulneraciones a la seguridad de docume_nto, flrm:?\ de quien accede u opera la |nf9rma0|én, fecha y hora de
devolucion de la informacién y observaciones. De igual forma, se cuenta con
los datos personales la bitdcora de vulneraciones a la seguridad de los datos personales, la cual
contiene los siguientes elementos: nombre y firma del responsable de la
investigacion, cargo, area, datos vulnerados, tipo de vulneracién, fecha en
qgue ocurrié, acciones correctivas implementadas de forma inmediata y
definitiva y observaciones.

Anadlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este
Organismo, existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los
mismos como seria; la pérdida o destruccion, robo, extravio o expedicion de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacion de documentos o expedientes que
contengan datos personales, debido a las escasas medidas de seguridad en instalaciones, a la falta de un
mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad
fisicas), a la falta de programas de capacitacion y formacion del personal en la materia (medidas de
seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras para acceder a equipo de
cémputo y de respaldo seguro de informacion (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos
de policia custodiando instalaciones, algunos equipos de cOmputo carecen de contrasefas alfanuméricas
de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.




Medidas de seguridad fisicas aplicadas a
las instalaciones

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla
ingresos a las mismas. Para ingresar a las oficinas se cuenta con una puerta
y chapa de seguridad, la cual es cerrada al término de actividades,
restringiendo el ingreso. Ademés, para ingresar a la oficina del
Departamento, se cuenta con otra puerta con chapa de seguridad y en el
interior de ella se tienen los archiveros en donde se resguardan los
expedientes.

Controles de identificacion y autenticacion
de usuarios

Los usuarios que tratan informacién en este Departamento son:
+ JEFE DE DEPARTAMENTO

» AUXILIAR ADMINISTRATIVO DEL DEPARTAMENTO

* SECRETARIAS DEL DEPARTAMENTO

« JEFES DE AREA

* PROMOTORES INFANTILES COMUNITARIOS

* PSICOLOGOS/AS

* TRABAJADORES SOCIALES

* PROMOTORES DEL DEPARTAMENTO

Procedimientos de respaldo y recuperacion
de datos personales

Ademas del expediente fisico, se tiene resguardada una copia escaneada en
formato PDF de la informacion que el mismo contiene,

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresion y
borrado seguro de los datos personales.

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de las
medidas de seguridad

Verificacion por parte de la encargada de Proteccion de Datos Personales
de DIF Zapopan (Jefa de Departamento Titular de la Unidad de
Transparencia), para constatar que se cumpla con las medidas de seguridad
consignadas en el presente documento.

Program

a General de capacitacion

Fecha

Tipo de

.. .. |Tipode personal
capacitacion

Dia

Mes Ano

Por el momento

En su caso sera base y confianza que traten datos
no lo hay

Fecha de actualizacion del documento de
seguridad

15 de ocutbre de 2021

DOCU

MENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales del Departamento de Tutela, Custodia 'y
Adopcién

Nombre

Lic. Maria Raquel Arias Covarrubias

Cargo

Coordinadora de Tutela, Custodia y Adopcion.




Respecto del
administrador de
éste

Adscripcion

Direccion de Programas del Sistema DIF Zapopan

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;

sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

sInformar al Responsable de Proteccién de Datos Personales del Sistema DIF
Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;
*Guardar confidencialidad respecto de los datos personales que recepcione y
resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no exista una
prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan, asi
lo determine, o la comunicacién derive de una subcontratacién, o por mandato
expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, fecha y lugar de nacimiento, edad, sexo,
nacionalidad, firma, Caracteristicas fisicas, morales o emocionales, vida afectiva
familiar, domicilio particular, nimero de teléfono particular, correo electrénico
particular, patrimonio, preferencia sexual, Clave Unica de Registro de Poblacién,
RFC, nimero credencial de elector u otra identificacion, estado civil, fotografia,
parentescos, familiares o dependientes econémicos.

DATOS PERSONALES SENSIBLES.- Origen racial o étnico, Estado de salud
fisica y mental e historial médico, informacion genética, datos biométricos,
creencias religiosas, filoséficas y morales, opiniones politicas y preferencia
sexual.

Estructura y descripcion de los sistemas
de tratamiento y/o bases de datos
personales

Se tiene la informacion resguardada en archivos digitales en memoria USB, asi
como en el disco duro de la computadora asignada, a la cual solo tiene acceso el
personal responsable del Departamento

Los controles y mecanismos de
seguridad para las transferencias que,
en su caso, efectien

La informacién personal que es transferida, se realiza de manera interinstitucional,
a los correos electrénicos oficiales asignados al personal de este Organismo, asi
como a aquellas autoridades estatales y/o municipales, que conforme a sus
facultades y atribuciones, resulte legalmente necesario transferirles informacién
personal, agregando en todo caso, una leyenda de Proteccién de Informacion
Confidencial, en donde se detalla el fin para el cual son transferidos, los datos
personales.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se
encuentran numerados y resguardados en una archivero con llave, asi como en
archivos digitales en memoria USB, y en el disco duro de la computadora
asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable del equipo de computo.

Las bitacoras de acceso, operacion
cotidiana y vulneraciones a la
seguridad de los datos personales

Se elabor6 la bitacora de acceso y operacion cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, nimero de
expediente, fojas del expediente, motivo de acceso u operacion a la Informacion,
fecha y hora de acceso o de operacion del documento, firma de quien accede u
opera la informacién, fecha y hora de devolucion de la informacion y
observaciones. De igual forma, se cuenta con la bitdcora de vulneraciones a la
seguridad de los datos personales, la cual contiene los siguientes elementos:
nombre y firma del responsable de la investigacion, cargo, area, datos vulnerados,
tipo de vulneracion, fecha en que ocurrid, acciones correctivas implementadas de
forma inmediata y definitiva y observaciones.

Analisis de riesgos




Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este
Organismo, existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los
mismos como seria: la pérdida o destruccién, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacion de documentos o expedientes que
contengan datos personales, debido a las escasas medidas de seguridad en instalaciones, a la de un
mantenimiento eficaz a equipos de cémputo que almacenan datos personales (medidas de seguridad
fisicas), a la falta de programas de capacitacion y formacion del personal en la materia, (medidas de
seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras para acceder a equipo de
computo y de respaldo seguro de informacion, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos
de policia custodiando instalaciones, algunos equipos de cdmputo carecen de contrasefias alfanuméricas
de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla
ingresos a las mismas. Para ingresar a las oficinas se cuenta con una puerta y
chapa de seguridad, la cual es cerrada al término de actividades, restringiendo el
ingreso. Ademas, para ingresar a la oficina del Departamento, se cuenta con otra
puerta con chapa de seguridad y en el interior de ella se tienen los archiveros en
donde se resguardan los expedientes.

Medidas de seguridad fisicas aplicadas
a las instalaciones

Los usuarios que tratan informacién en este Departamento son:

Controles de identificacion y
autenticacion de usuarios

Jefe del Departamento;
Secretarias del departamento;
Auxiliares Administrativos;

Procedimientos de respaldo y
recuperacion de datos personales

Ademas del expediente fisico, se tiene resguardada una copia escaneada en
formato PDF de la informacién que el mismo contiene,

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresion y borrado
seguro de los datos personales.

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision
de las medidas de seguridad

Verificacion por parte de la encargada de Proteccion de Datos Personales de DIF
Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia), para
constatar que se cumpla con las medidas de seguridad consignadas en el
presente documento.

Programa General de capacitacion




Tipo de

Fecha capacitacio | Tipo de personal
n
Dia Mes Anho Por:cl)rIT;ohrzsnto En su caso serd base y confianza que traten datos

Fecha de actualizacion del documento
de seguridad

21 de Octubre de 2021

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales del Departamento de la Unidad de
Transparencia

Nombre

Lic. Maria Fernanda Canales Espinoza

Respecto del

.. p Cargo
administrador de éste &

Jefa de Departamento Titular de la Unidad de
Transparencia

Adscripcion

Direccion General

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccién de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;

sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

sInformar al Responsable de Proteccion de Datos Personales del Sistema DIF
Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;
*Guardar confidencialidad respecto de los datos personales que recepcione
y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccién de Datos Personales del Sistema DIF Zapopan, asi
lo determine, o la comunicacién derive de una subcontratacién, o por mandato
expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES: Nombre, fecha y lugar de nacimiento, edad, sexo,
firma, domicilio particular, nacionalidad, nimero de teléfono particular, correo
electronico particular, CURP, RFC, numero de credencial de elector y/o
documentos de identificacion, estado civil, fotografia, cuentas bancarias,
parentescos, familiares o dependientes econémicos.

DATOS PERSONALES SENSIBLES.- historial médico, informacién genética,
afiliacion sindical, grado académico, huellas digitales, preferencia sexual.

Estructura y descripcion de los sistemas
de tratamiento y/o bases de datos
personales

Se tiene la informacion resguardada en archivos digitales en drive, asi como en
el disco duro de la computadora asignada, a la cual solo tiene acceso el
personal responsable del Departamento

Los controles y mecanismos de seguridad
para las transferencias que, en su caso,
efectien

La informacion personal que es transferida, solo se realiza a correos
electrénicos institucionales, que se encuentran publicados en el portal de
transparencia de cada sujeto obligado o en el del Instituto de Transparencia,
Informacion publica y Protecciéon de Datos Personales del Estado de Jalisco
(ITEl) para cumplir con las obligaciones de transparencia, agregando una
constancia de Proteccion de Informacién Confidencial, en donde se detalla el
fin para el cual son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se
encuentran numerados y resguardados en una archivero con llave, asi como
en archivos digitales en memoria USB, en drive y en el disco duro de la
computadora asignada, misma que cuenta con una clave de usuario, a todo lo
cual solo tiene acceso el personal responsable del equipo de cémputo.




Se elaboro6 la bithcora de acceso y operacion cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, nimero de
expediente, fojas del expediente, motivo de acceso u operacion a la
Informacion, fecha y hora de acceso o de operacién del documento, firma de
quien accede u opera la informacién, fecha y hora de devoluciéon de la
informacién y observaciones. De igual forma, se cuenta con la bithcora de
vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: nombre y firma del responsable de la investigacion,
cargo, area, datos vulnerados, tipo de vulneracion, fecha en que ocurrid,
acciones correctivas implementadas de forma inmediata y definitiva y
observaciones.

Las bitacoras de acceso, operacion
cotidiana y vulneraciones a la seguridad
de los datos personales

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccién, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafo, alteracion o modificacién de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo
que almacenen datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacion y formacion
del personal en materia de proteccién de datos personales, (medidas de seguridad administrativas), a la de falta de
contrasefias alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacion, (medidas
de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo
no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos
de policia custodiando instalaciones, algunos equipos de cOmputo carecen de contrasefas alfanuméricas
de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla
ingresos a las mismas. Para ingresar a las oficinas se cuenta con una puerta y
chapa de seguridad, la cual es cerrada al término de actividades, restringiendo
el ingreso. Ademas, para ingresar a la oficina del Departamento, se cuenta con
otra puerta con chapa de seguridad y en el interior de ella se tienen los
archiveros en donde se resguardan los expedientes.

Medidas de seguridad fisicas aplicadas a
las instalaciones

Controles de identificacion y
autenticacion de usuarios

Los usuarios que tratan informacion en este Departamento son:
Titular de la Unidad de Transparencia; y
Auxiliar del Departamento

Procedimientos de respaldo y
recuperacion de datos personales

Ademas del expediente fisico, se tiene resguardada una copia escaneada en
formato PDF de la informacién que el mismo contiene,

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresién y borrado
seguro de los datos personales.

Plan de trabajo




Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccion
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de
las medidas de seguridad

Verificacién por parte de la encargada de Proteccién de Datos Personales de
DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia),
para constatar que se cumpla con las medidas de seguridad consignadas en
el presente documento.

Programa General de capacitacion

Tipo de .
Fecha p. ., | Tipo de personal
capacitacion
Dia Mes Ano Por:(l) T;ohrzjnto En su caso serd base y confianza que traten datos

Fecha de actualizacion del documento de
seguridad

19 de Octubre de 2021

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Contraloria

Nombre

C.P.A. Armando Villalobos Gonzalez

Respecto del T

Contralor

administrador de éste

Adscripcion

Contraloria del Sistema DIF Zapopan

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

sInformar al Responsable de Proteccion de Datos Personales del Sistema
DIF Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;
*Guardar confidencialidad respecto de los datos personales que recepcione
y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccién de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacién derive de una subcontratacién, o por
mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular,
numero de teléfono particular, correo electrénico particular, patrimonio, Clave
Unica de Registro de Poblacion, Registro Federal de Contribuyentes.

DATOS PERSONALES SENSIBLES.- Estado de salud fisica y mental e
historial médico, afiliacion sindical.

Estructura y descripcion de los sistemas
de tratamiento y/o bases de datos
personales

Se tiene la informacién resguardada fisicamente en expedientes cerrados, asi
como en el disco duro de la computadora asignada, a la cual solo tiene acceso
el personal responsable de la Contraloria




La informacién personal que es transferida, se realiza de manera
. . interinstitucional, a los correos electrénicos oficiales asignados al personal de
Los controles y mecanismos de seguridad este Organismo, asi como a aquellas autoridades estatales y/o municipales,
para las transferencias que, en su caso, gue conforme a sus facultades y atribuciones, resulte legalmente necesario
efectden transferirles informacion personal, agregando en todo caso, una leyenda de
Proteccion de Informacion Confidencial, en donde se detalla el fin para el cual

son transferidos, los datos personales.

Los datos personales, que se encuentran contenidos en expedientes fisicos,
El resguardo de los soportes fisicos y/o se encuentran numerados y resguardados en una archivero con llave, asi

L, . como en archivos digitales en el disco duro de la computadora asignada,
electrénicos de los datos personales misma que cuenta con una clave de usuario, a todo lo cual solo tiene acceso
el personal responsable del equipo de cémputo.

Se elaboré la bitacora de acceso y operacién cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacion, Nombre de quien accede u opera la informacién, nimero de
expediente, fojas del expediente, motivo de acceso u operaciéon a la

Las bitacoras de acceso, operacién Informacion, fecha y hora de acceso o de operacion del documento, firma de

o F . . quien accede u opera la informacion, fecha y hora de devolucién de la
cotidiana y vulneraciones a la SEgu"dad informacion y observaciones. De igual forma, se cuenta con la bitacora de
de los datos personales vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: nombre y firma del responsable de la investigacion,
cargo, area, datos vulnerados, tipo de vulneracién, fecha en que ocurrio,
acciones correctivas implementadas de forma inmediata y definitiva y
observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccién, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafo, alteracion o modificacién de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo
que almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacion y formacién
del personal en la materia (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras
para acceder a equipo de computo y de respaldo seguro de informacidn, (medidas de seguridad técnicas).

Analisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo no
autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos de policia
custodiando instalaciones, algunos equipos de cdmputo carecen de contrasefias alfanuméricas de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla
ingresos a las mismas. Para ingresar a las oficinas se cuenta con una puerta
y chapa de seguridad, la cual es cerrada al término de actividades,
g A restringiendo el ingreso. Ademas, para ingresar a la oficina del Departamento,
las instalaciones se cuenta con otra puerta con chapa de seguridad y en el interior de ella se
tienen los archiveros en donde se resguardan los expedientes..

Medidas de seguridad fisicas aplicadas a

. e Los usuarios que tratan informacion en esta Contraloria son:
Controles de identificacion y Contralor;

autenticacién de usuarios Auditor; y )
Secretarias de contraloria




Procedimientos de respaldo y
recuperacion de datos personales

Se cuenta en expediente fisico

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresion y borrado
seguro de los datos personales.

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de
las medidas de seguridad

Verificacién por parte de la encargada de Proteccién de Datos Personales de
DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia),
para constatar que se cumpla con las medidas de seguridad consignadas en
el presente documento.

Programa General de capacitacion

Tipo de .
Fecha p. .. | Tipo de personal
capacitacion
Dia Mes Ao Por:(l) T:)ohr‘r;snto En su caso sera base y confianza que traten datos

Fecha de actualizacion del documento de
seguridad

19 de octubre de 2021.

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Direccion Juridica

Nombre

Mtra. Ma. Guadalupe Trinidad Castellanos Gutiérrez

R |
especto de Cargo

Director(a) Juridico

administrador de éste

Adscripcion

Direccion Juridica del Sistema DIF Zapopan

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;
*Abstenerse de tratar para finalidades distintas a las instruidas;
sImplementar las medidas de seguridad conforme a los instrumentos
juridicos aplicables;

sInformar al Responsable de Proteccion de Datos Personales del
Sistema DIF Zapopan, cuando se tenga conocimiento que ha ocurrido
una vulneracion;

Las funciones y obligaciones de las personas |.Guardar confidencialidad respecto de los datos personales que

que traten datos personales

recepcione y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una
vez cumplida la relacion juridica con el responsable, siempre y cuando
no exista una prevision legal que exija la conservacion de los datos
personales, y

*Abstenerse de transferir los datos personales salvo en el caso de que
el Responsable de Proteccién de Datos Personales del Sistema DIF
Zapopan, asi lo determine, o la comunicacion derive de una
subcontratacién, o por mandato expreso de la autoridad competente.




DATOS PERSONALES.- Nombre, edad, sexo, firma, Caracteristicas
fisicas, morales, domicilio particular, nimero de teléfono particular, Clave
Unica de Registro de Poblacién, Registro Federal de Contribuyentes,
Inventario de los datos personales datos de procedimientos juridicos, bienes muebles o bienes inmuebles,
fiscales, ingresos.

DATOS PERSONALES SENSIBLES.- historial médico, afiliacion
sindical.

Estructura y descripcion de los sistemas de Se tiene la informacién resguardada en archivos digitales en memoria
USB, asi como en el disco duro de la computadora asignada, a la cual

tratamiento y/o bases de datos personales | soio tiene acceso el personal responsable de la Direccion

La informacion personal que es transferida, se realiza de manera
q q interinstitucional, a los correos electrénicos oficiales asignados al
Los controles Yy mécanismos de segurldad personal de este Organismo, asi como a aquellas autoridades estatales

para las transferencias que, en su caso, y/o municipales, que conforme a sus facultades y atribuciones, resulte
legalmente necesario transferirles informacion personal, agregando en

efectien todo caso, una leyenda de Protecciéon de Informacién Confidencial, en

donde se detalla el fin para el cual son transferidos, los datos personales.

Los datos personales, que se encuentran contenidos en expedientes

.. fisicos, se encuentran numerados y resguardados en una archivero con

El resguardo de los soportes fisicos y/o llave, asi como en archivos digitales en memoria USB, y en el disco duro
electrénicos de los datos personales de la computadora asignada, misma que cuenta con una clave de

usuario, a todo lo cual solo tiene acceso el personal responsable del
equipo de computo.

Se elabord la bithcora de acceso y operaciéon cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del
responsable de la informacién, Nombre de quien accede u opera la
informacion, nimero de expediente, fojas del expediente, motivo de
Las bitacoras de acceso, operacion cotidiana y | acceso u operacion a la Informacion, fecha y hora de acceso o de
vulneraciones a la seguridad de los datos operacion del documentc_), firma dg quien a_ccede u opera'la |nf0rma§:|c’)n,
fecha y hora de devolucion de la informacién y observaciones. De igual
personales forma, se cuenta con la bitacora de vulneraciones a la seguridad de los
datos personales, la cual contiene los siguientes elementos: nombre y
firma del responsable de la investigacion, cargo, area, datos vulnerados,
tipo de wvulneraciéon, fecha en que ocurri6, acciones correctivas
implementadas de forma inmediata y definitiva y observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos
inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccién, robo,
extravio o expedicién de una copia no autorizada, uso, acceso o tratamiento no autorizado, o el dafio, alteracién o modificacién de
documentos o expedientes que contengan datos personales, debido a las escasas medidas de seguridad en instalaciones, a la de
un mantenimiento eficaz a equipos de cémputo que almacenan datos personales (medidas de seguridad fisicas), a la falta de
programas de capacitacion y formacion del personal en la materia, (medidas de seguridad administrativas), a la de falta de
contrasefias alfanuméricas seguras para acceder a equipo de cdmputo y de respaldo seguro de informacién, (medidas de seguridad
técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo no
autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos de policia
custodiando instalaciones, algunos equipos de cdmputo carecen de contrasefias alfanuméricas de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.




Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con un oficial de policia que resguarda las Instalaciones y
controla ingresos a las mismas. Para ingresar a las oficinas se cuenta
con una puerta y chapa de seguridad, la cual es cerrada al término de
actividades, restringiendo el ingreso. Ademas, para ingresar a la oficina
del Departamento, se cuenta con otra puerta con chapa de seguridad y
en el interior de ella se tienen los archiveros en donde se resguardan los
expedientes.

Controles de identificacion y autenticacion de
usuarios

Los usuarios que tratan informacién en esta Direccién son:
Director (a) Juridico,

Abogadas del departamento

Auxiliar administrativo o secretaria

Procedimientos de respaldo y recuperacion
de datos personales

Ademas del expediente fisico, se tiene resguardada una copia
escaneada en formato PDF de la informacién que el mismo contiene,

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresion y
borrado seguro de los datos personales.

Plan de trabajo

Se verificard, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de
seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn de Datos Personales del
Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de las
medidas de seguridad

Verificacion por parte de la encargada de Proteccién de Datos
Personales de DIF Zapopan (Jefa de Departamento Titular de la Unidad
de Transparencia), para constatar que se cumpla con las medidas de
seguridad consignadas en el presente documento.

Programa General de capacitacion

Fecha

Tipo de

.. .., |Tipo de personal
capacitacion P P

Dia Mes Ano

Por el momento

En su caso sera base y confianza que traten datos
no lo hay

Fecha de actualizacion del documento de
seguridad

19 de octubre de 2021.

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Direccion de Planeacién

Nombre

Lic. Ramsés de Jesus Ascencio Rios

R |
especto de D

Director de Planeacion

administrador de éste . 2
Adscripcion

Direccién de Planeacion del Sistema DIF Zapopan




Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccién de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
Implementar las medidas de seguridad conforme a los instrumentos
juridicos aplicables;

sInformar al Responsable de Proteccion de Datos Personales del Sistema
DIF Zapopan, cuando se tenga conocimiento que ha ocurrido una
vulneracion;

*Guardar confidencialidad respecto de los datos personales que
recepcione y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacién juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Protecciéon de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacion derive de una subcontratacion, o por
mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, caracteristicas fisicas, vida
afectiva familiar, domicilio particular, nimero de teléfono particular, correo
electrénico particular, Clave Unica de Registro de Poblacion, datos sobre
procedimientos administrativos seguidos en forma de juicio y/o procesos
jurisdiccionales.

DATOS PERSONALES SENSIBLES.- Estado de salud fisica.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacién resguardada en archivos digitales en memoria USB,
asi como en el disco duro de la computadora asignada, a la cual sélo tiene
acceso el personal responsable de la Direccién

Los controles y mecanismos de seguridad
para las transferencias que, en su caso,
efectien

La informacion personal que es transferida, se realiza de manera
interinstitucional, a los correos electrénicos oficiales asignados al personal
de este Organismo, asi como a aquellas autoridades estatales y/o
municipales, que conforme a sus facultades y atribuciones, resulte
legalmente necesario transferirles informacioén personal, agregando en todo
caso, una leyenda de Proteccién de Informacién Confidencial, en donde se
detalla el fin para el cual son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos,
se encuentran numerados y resguardados en una archivero con llave, asi
como en archivos digitales en memoria USB, y en el disco duro de la
computadora asignada, misma que cuenta con una clave de usuario, a todo
lo cual solo tiene acceso el personal responsable del equipo de cémputo.

Las bitacoras de acceso, operacion
cotidiana y vulneraciones a la seguridad de
los datos personales

Se elabor6 la bitdcora de acceso y operacion cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del
responsable de la informacion, Nombre de quien accede u opera la
informacion, nimero de expediente, fojas del expediente, motivo de acceso
u operacion a la Informacién, fecha y hora de acceso o de operacion del
documento, firma de quien accede u opera la informacion, fecha y hora de
devolucion de la informacién y observaciones. De igual forma, se cuenta con
la bitacora de vulneraciones a la seguridad de los datos personales, la cual
contiene los siguientes elementos: nombre y firma del responsable de la
investigacion, cargo, area, datos vulnerados, tipo de vulneracion, fecha en
que ocurrié, acciones correctivas implementadas de forma inmediata y
definitiva y observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccién, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafio, alteracién o modificacion de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de cémputo
gue almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacion y formacion
del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras
para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).




Andlisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo no
autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos de policia
custodiando instalaciones, algunos equipos de cOmputo carecen de contrasefias alfanuméricas de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla
ingresos a las mismas. Para ingresar a las oficinas se cuenta con una puerta
y chapa de seguridad, la cual es cerrada al término de actividades,
restringiendo el ingreso. Ademés, para ingresar a la oficina del
Departamento, se cuenta con otra puerta con chapa de seguridad y en el
interior de ella se tienen los archiveros en donde se resguardan los
expedientes.

Controles de identificacion y autenticacion
de usuarios

Los usuarios que tratan informacion en esta Direccion son:
Director de Planeacion;

Jefes de Departamento de Planeacion;

Jefes de area del departamento ;

Estadigrafo del departamento;

Auxiliar administrativo del departamento

Procedimientos de respaldo y recuperacion
de datos personales

Ademés del expediente fisico, se tienen los archivos de hojas de calculo,
hojas de texto y demas, en formatos digitales en cuentas asociadas al correo
institucional.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y

borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresion y
borrado seguro de los datos personales.

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccién
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de las
medidas de seguridad

Verificacion por parte de la encargada de Proteccion de Datos Personales
de DIF Zapopan (Jefa de Departamento Titular de la Unidad de
Transparencia), para constatar que se cumpla con las medidas de seguridad
consignadas en el presente documento.

Programa

General de capacitacion

Tipo de

Fecha .. .. |Tipode personal
capacitacion
Dia Mes Ao Por:(l) T;ohn;:jnto En su caso sera base y confianza que traten datos

Fecha de actualizacion del documento de

seguridad

18 de octubre de 2021.

DOCUMENTO DE SEGURIDAD




Nombre del sistema o base de datos

Base de datos personales del Departamento de Planeacion
Estratégica

Mtra. Ana Karina Pérez Sanchez

Jefa del Departamento de Planeacion Estratégica

Nombre
Respecto del
.. . Cargo
administrador de éste Y
Adscripcion

Direccion de Planeacion del Sistema DIF Zapopan

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccién de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
sImplementar las medidas de seguridad conforme a los instrumentos
juridicos aplicables;

*Informar al Responsable de Proteccion de Datos Personales del Sistema
DIF Zapopan, cuando se tenga conocimiento que ha ocurrido una
vulneracion;

*Guardar confidencialidad respecto de los datos personales que
recepcione y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacién de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacion derive de una subcontratacion, o por
mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, caracteristicas fisicas, vida
afectiva familiar, domicilio particular, nimero de teléfono particular, correo
electronico particular, Clave Unica de Registro de Poblacion.

DATOS PERSONALES SENSIBLES.- Estado de salud fisica.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacion resguardada en archivos digitales en memoria USB,
asi como en el disco duro de la computadora asignada, a la cual solo tiene
acceso el personal responsable del Departamento

Los controles y mecanismos de seguridad
para las transferencias que, en su caso,
efectuen

La informacion personal que es transferida, se realiza de manera
interinstitucional, a los correos electrénicos oficiales asignados al personal
de este Organismo, asi como a aquellas autoridades estatales y/o
municipales, que conforme a sus facultades y atribuciones, resulte
legalmente necesario transferirles informacién personal, agregando en todo
caso, una leyenda de Proteccién de Informacién Confidencial, en donde se
detalla el fin para el cual son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos,
se encuentran numerados y resguardados en una archivero con llave, asi
como en archivos digitales en memoria USB, y en el disco duro de la
computadora asignada, misma que cuenta con una clave de usuario, a todo
lo cual solo tiene acceso el personal responsable del equipo de cémputo.

Las bitacoras de acceso, operacion
cotidiana y vulneraciones a la seguridad de
los datos personales

Se elaboré la bitacora de acceso y operacion cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del
responsable de la informacion, Nombre de quien accede u opera la
informacion, nimero de expediente, fojas del expediente, motivo de acceso
u operacioén a la Informacion, fecha y hora de acceso o de operacion del
documento, firma de quien accede u opera la informacion, fecha y hora de
devolucion de la informacién y observaciones. De igual forma, se cuenta
con la bitdcora de vulneraciones a la seguridad de los datos personales, la
cual contiene los siguientes elementos: nombre y firma del responsable de
la investigacion, cargo, area, datos vulnerados, tipo de vulneracioén, fecha
en que ocurrié, acciones correctivas implementadas de forma inmediata y
definitiva y observaciones.

Analisis de riesgos




Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccion, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafio, alteracidon o modificacion de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de cdmputo
que almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacion y formacién
del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras
para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Analisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo no
autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos de policia
custodiando instalaciones, algunos equipos de cdmputo carecen de contrasefias alfanuméricas de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y
controla ingresos a las mismas. Para ingresar a las oficinas se cuenta con
Medidas de seguridad fisicas aplicadas alas | una puerta y chapa de seguridad, la cual es cerrada al término de

. . actividades, restringiendo el ingreso. Ademas, para ingresar a la oficina del
instalaciones Departamento, se cuenta con otra puerta con chapa de seguridad y en el
interior de ella se tienen los archiveros en donde se resguardan los
expedientes.

Los usuarios que tratan informacion en este Departamento son:
Controles de identificacién y autenticacion Jefe del erartamento de Planeacién Estratégica;
. Jefes de area del departamento;
de usuarios Estadigrafo del departamento;
Auxiliar administrativo y/o secretarias del departamento.

Procedimientos de respaldo y recuperacion | ademas del expediente fisico, se tiene resguardada una copia escaneada
de datos personales en formato PDF de la informacién que el mismo contiene,

Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y Por el momento se cuenta con el programa NITRO para la supresion y
borrado seguro de los datos personales borrado seguro de los datos personales.

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccion
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

. . ., Verificacion por parte de la encargada de Proteccion de Datos Personales
Mecanismos de monitoreo y revision de las | de DIF Zapopan (Jefa de Departamento Titular de la Unidad de

medidas de seguridad Transparencia), para constatar que se cumpla con las medidas de seguridad
consignadas en el presente documento.

Programa General de capacitacion

Tipo de .
Fecha p. .. | Tipo de personal
capacitacion
Dia Mes Ano Por:cl)rlrcl)ohrzsnto En su caso sera base y confianza que traten datos




Fecha de actualizacion del documento de

seguridad

18 de octubre de 2021.

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Direccién de Administracion y
Finanzas

Nombre

Mtro. Alejandro Acosta Castillo

Respecto del

administrador de Ll

Director de Administracion y Finanzas

éste Adscripcion

Direccion de Administracion y Finanzas del Sistema DIF
Zapopan

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccién de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;

sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

*Informar al Responsable de Proteccién de Datos Personales del Sistema DIF
Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;
*Guardar confidencialidad respecto de los datos personales que recepcione y
resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacién juridica con el responsable, siempre y cuando no exista una
prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan, asi
lo determine, o la comunicacién derive de una subcontratacién, o por mandato
expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES: Nombre, edad, sexo, firma, caracteristicas fisicas,
morales o emocionales, vida afectiva familiar, domicilio particular, nimero de
teléfono particular, correo electrénico particular, patrimonio, estado civil, Clave
Unica de Registro de Poblacién (CURP), Registro Federal de Contribuyentes
(RFC) y cuentas bancarias.

DATOS PERSONALES SENSIBLES: Origen racial, condicién de habla de
lengua indigena, estado de salud fisica y mental, historial médico, informacién
genética, datos biométricos, creencias religiosas, filosoficas y morales,
preferencia sexual, afiliacion sindical.

Estructura y descripcion de los sistemas
de tratamiento y/o bases de datos
personales

Se tiene la informacién resguardada en archivos digitales en memoria USB, asi
como en el disco duro de la computadora asignada, a la cual solo tiene acceso
el personal responsable de la Direccion

Los controles y mecanismos de
seguridad para las transferencias que,
en su caso, efectuen

La informacion personal que es transferida, se realiza de manera
interinstitucional, a los correos electronicos oficiales asignados al personal de
este Organismo, asi como a aquellas autoridades estatales y/o municipales, que
conforme a sus facultades y atribuciones, resulte legalmente necesario
transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccion de Informacion Confidencial, en donde se detalla el fin para el cual
son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se
encuentran numerados y resguardados en una archivero de madera, con llave,
asi como en archivos digitales en memoria USB, y en el disco duro de la
computadora asignada, misma que cuenta con una clave de usuario, a todo lo
cual solo tiene acceso el personal responsable del equipo de cémputo.




Se elaboré la bitacora de acceso y operacion cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, nimero de
expediente, fojas del expediente, motivo de acceso u operacion a la Informacion,
fecha y hora de acceso o de operacion del documento, firma de quien accede u
opera la informacién, fecha y hora de devolucién de la informacion y
observaciones. De igual forma, se cuenta con la bitdcora de vulneraciones a la
seguridad de los datos personales, la cual contiene los siguientes elementos:
nombre y firma del responsable de la investigacién, cargo, area, datos
vulnerados, tipo de vulneracion, fecha en que ocurrid, acciones correctivas
implementadas de forma inmediata y definitiva y observaciones.

Las bitacoras de acceso, operacion
cotidiana y vulneraciones a la seguridad
de los datos personales

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccién, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafo, alteracion o modificacién de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo
gue almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacién y formacién
del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefas alfanuméricas seguras
para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Analisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo no
autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos de policia
custodiando instalaciones, algunos equipos de computo carecen de contrasefias alfanuméricas de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla
ingresos a las mismas. Para ingresar a las oficinas se cuenta con una puerta y
chapa de seguridad, la cual es cerrada al término de actividades, restringiendo
el ingreso. Ademas, para ingresar a la oficina del Departamento, se cuenta con
otra puerta con chapa de seguridad y en el interior de ella se tienen los
archiveros en donde se resguardan los expedientes.

Medidas de seguridad fisicas aplicadas a
las instalaciones

Los usuarios que tratan informacion en esta Direccion son:

Controles de identificacion y : > tratan 1 .
Director de Administracion y Finanzas y

autenticacion de usuarios

Secretarias y/o auxiliares de la direccion

Procedimientos de respaldo y
recuperacion de datos personales

Ademas del expediente fisico, se tiene resguardada una copia escaneada en
formato PDF de la informacién que el mismo contiene.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresioén y borrado
seguro de los datos personales.

Plan de trabajo




Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccion
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de
las medidas de seguridad

Verificacion por parte de la encargada de Protecciéon de Datos Personales de
DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia),
para constatar que se cumpla con las medidas de seguridad consignadas en el
presente documento.

Programa General de capacitacion
Tipo de .
Fecha p. .. | Tipo de personal
capacitacion
Dia Mes Ano Por:cl) T;ohrr;:nto En su caso serd base y confianza que traten datos

Fecha de actualizacion del documento

de seguridad

19 de Octubre de 2021

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales del Departamento de Desarrollo de
Capital Humano

Nombre

Lic. Maria Teresa Manzo Melgoza

Respecto del

Cargo

Jefe del Departamento de Desarrollo de Capital Humano

administrador de éste

Adscripcion

Direccion de Administracion y Finanzas del Sistema DIF
Zapopan

Las funciones y obligaciones de las
personas que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
sImplementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

sInformar al Responsable de Proteccion de Datos Personales del Sistema DIF
Zapopan, cuando se tenga conocimiento que ha ocurrido una vulneracion;
*Guardar confidencialidad respecto de los datos personales que recepcione
y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccion de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacion derive de una subcontrataciéon, o por
mandato expreso de la autoridad competente.

Inventario de los datos

personales

DATOS PERSONALES: Nombre, edad, sexo, firma, caracteristicas fisicas,
morales 0 emocionales, vida afectiva familiar, domicilio particular, nimero de
teléfono particular, correo electrénico particular, patrimonio, estado civil, Clave
Unica de Registro de Pablacién (CURP), cuentas bancarias.

DATOS PERSONALES SENSIBLES: Adscripcion o pertenencia étnica,
condicién de habla de lengua indigena, datos biométricos, y parentescos.

Estructura y descripcion de los sistemas
de tratamiento y/o bases de datos

personales

Se tiene la informacion resguardada en archivos digitales en memoria USB, asi
como en el disco duro de la computadora asignada, a la cual solo tiene acceso
el personal responsable del Departamento




La informacién personal que es transferida, se realiza de manera
. . interinstitucional, a los correos electronicos oficiales asignados al personal de
Los controles y mecanismos de seguridad este Organismo, asi como a aquellas autoridades estatales y/o municipales,
para las transferencias que, en su caso, |que conforme a sus facultades y atribuciones, resulte legalmente necesario
efectden transfer!rles |nformaC|c')p person_al, agregando en todo caso, una leyenda de
Proteccion de Informacion Confidencial, en donde se detalla el fin para el cual

son transferidos, los datos personales.

Los datos personales, que se encuentran contenidos en expedientes fisicos,
El resguardo de los soportes fisicos y/o se encuentran numerados y resguardados en una archivero con llave, asi como

.. en archivos digitales en memoria USB, y en el disco duro de la computadora
electrénicos de los datos personales asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable del equipo de cémputo.

Se elabor6 la bithcora de acceso y operacion cotidiana a los datos personales,
misma que contiene los siguientes elementos: Nombre del responsable de la
informacion, Nombre de quien accede u opera la informaciéon, nimero de
expediente, fojas del expediente, motivo de acceso u operacion a la

Las bitacoras de acceso, operacién Informacioén, fecha y hora de acceso o de operacién del documento, firma de

R . . quien accede u opera la informacion, fecha y hora de devolucion de la
cotidiana y vulneraciones a la seguridad informacion y observaciones. De igual forma, se cuenta con la bitacora de
de los datos personales vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: nombre y firma del responsable de la investigacion,
cargo, area, datos vulnerados, tipo de vulneracion, fecha en que ocurrio,
acciones correctivas implementadas de forma inmediata y definitiva y
observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccién, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafo, alteracion o modificacién de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo
gue almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacién y formacién
del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras
para acceder a equipo de computo y de respaldo seguro de informacidn, (medidas de seguridad técnicas).

Analisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo no
autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos de policia
custodiando instalaciones, algunos equipos de cdmputo carecen de contrasefias alfanuméricas de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y controla
. . .. . ingresos a las mismas. Para ingresar a las oficinas se cuenta con una puerta 'y
Medidas de seguridad fisicas aplicadas a | chapa de seguridad, la cual es cerrada al término de actividades, restringiendo

las instalaciones el ingreso. Ademas, para ingresar a la oficina del Departamento, se cuenta con
otra puerta con chapa de seguridad y en el interior de ella se tienen los
archiveros en donde se resguardan los expedientes.

Controles de identificacién y Los usuarios que tratan informacion en este Departamento son:
. .. . Jefa del Departamento de Desarrollo de Capital Humano,
autenticacion de usuarios Secretarias y/o auxiliares del departamento.




Procedimientos de reSpaldO Yy Ademas del expediente fisico, se tiene resguardada una copia escaneada en
recuperacion de datos personales formato PDF de la informacion que el mismo contiene.

Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién y Por el momento se cuenta con el programa NITRO para la supresion y borrado
borrado seguro de los datos personales | seguro de los datos personales.

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

) . ., Verificacion por parte de la encargada de Proteccion de Datos Personales de
Mecanismos de monitoreo y revision de | pir Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia),

las medidas de seguridad para constatar que se cumpla con las medidas de seguridad consignadas en
el presente documento.

Programa General de capacitacion

Tipo de -
Fecha p. .._ | Tipo de personal
capacitacion
Dia Mes Anho Pornecl, T;ohrr;snto En su caso sera base y confianza que traten datos

Fecha de actualizacion del documento de

. 19 de Octubre de 2021
seguridad

DOCUMENTO DE SEGURIDAD

rra e S E R lEEs Ca G Base de datos personales del Departamento de Recursos

Financieros
Nombre Mtro. Gabriel Néstor Cardenas Galvan
Respecto del Cargo Jefe del Departamento de Recursos Financieros
administrador de éste N Direcciéon de Administracion y Finanzas del Sistema
Adscripcion
DIF Zapopan

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
sImplementar las medidas de seguridad conforme a los instrumentos
juridicos aplicables;

sInformar al Responsable de Proteccion de Datos Personales del Sistema
DIF Zapopan, cuando se tenga conocimiento que ha ocurrido una

Las funciones y obligaciones de las vulneracion; .
y 8 *Guardar confidencialidad respecto de los datos personales que

personas que traten datos personales recepcione y resguarde por motivo de sus funciones:

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccién de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacién derive de una subcontratacion, o por
mandato expreso de la autoridad competente.




DATOS PERSONALES: Nombre, edad, sexo, firma, caracteristicas fisicas,
morales o emocionales, vida afectiva familiar, domicilio particular, nimero
de teléfono particular, correo electrénico particular, patrimonio, estado civil,
Clave Unica de Registro de Poblacion (CURP), registro federal de
contribuyentes (RFC), datos de identificacion y laborales, datos
patrimoniales, datos bancarios.

DATOS PERSONALES SENSIBLES: Adscripcién o pertenencia étnica,
condicién de habla de lengua indigena, parentescos.

Inventario de los datos personales

Estructura y descripcion de los sistemas de Se tiene la informacion resguardada en archivos digitales en memoria USB,
. asi como en el disco duro de la computadora asignada, a la cual solo tiene
tratamiento y/o bases de datos personales | acceso el personal responsable del Departamento

La informacién personal que es transferida, se realiza de manera
. q interinstitucional, a los correos electrénicos oficiales asignados al personal
Los controles y mecanismos de seguridad de este Organismo, asi como a aquellas autoridades estatales y/o
para las transferencias que, en su caso, municipales, que conforme a sus facultades y atribuciones, resulte
efecttien legalmente necesario transfen_rles |nformaC|én_ personal, agr_egando en todo
caso, una leyenda de Proteccion de Informacién Confidencial, en donde se

detalla el fin para el cual son transferidos, los datos personales.

Los datos personales, que se encuentran contenidos en expedientes fisicos,
El resguardo de los soportes fisicos y/O se encuentran_nume_ra_dos y resguardados en una archive(o con llave, asi
L, . como en archivos digitales en memoria USB, y en el disco duro de la
electrénicos de los datos personales computadora asignada, misma que cuenta con una clave de usuario, a todo
lo cual solo tiene acceso el personal responsable del equipo de cémputo.

Se elaboré la bitacora de acceso y operacion cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del
responsable de la informacién, Nombre de quien accede u opera la
informacion, nimero de expediente, fojas del expediente, motivo de acceso
Las bitacoras de acceso, operacion u operacion a la Informacion, fecha y hora de acceso o de operacion del
o . . documento, firma de quien accede u opera la informacién, fecha y hora de
cotidiana y vulneraciones a la seguridad de devolucion de la informacién y observaciones. De igual forma, se cuenta
los datos personales con la bitacora de vulneraciones a la seguridad de los datos personales, la
cual contiene los siguientes elementos: nombre y firma del responsable de
la investigacion, cargo, area, datos vulnerados, tipo de vulneracion, fecha
en que ocurrid, acciones correctivas implementadas de forma inmediata y
definitiva y observaciones.

Anadlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccion, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafio, alteracion o modificacion de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo
gue almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacion y formacién
del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras
para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo no
autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos de policia
custodiando instalaciones, algunos equipos de cdmputo carecen de contrasefias alfanuméricas de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.




Medidas de seguridad fisicas aplicadas a
las instalaciones

Se cuenta con un oficial de policia que resguarda las Instalaciones y
controla ingresos a las mismas. Para ingresar a las oficinas se cuenta con
una puerta y chapa de seguridad, la cual es cerrada al término de
actividades, restringiendo el ingreso. Ademas, para ingresar a la oficina del
Departamento, se cuenta con otra puerta con chapa de seguridad y en el
interior de ella se tienen los archiveros en donde se resguardan los
expedientes.

Controles de identificacion y autenticacion
de usuarios

Los usuarios que tratan informacién en este Departamento son:
Jefe del Departamento de Recursos Financieros,
Secretarias y/o auxiliares del departamento.

Procedimientos de respaldo y recuperacion
de datos personales

Ademas del expediente fisico, se tiene resguardada una copia escaneada
en formato PDF de la informacién que el mismo contiene

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresion y
borrado seguro de los datos personales.

Plan de trabajo

Se verificard, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizardn propuestas de mejora a la Responsable de Proteccidn
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de las
medidas de seguridad

Verificacion por parte de la encargada de Proteccién de Datos Personales
de DIF Zapopan (Jefa de Departamento Titular de la Unidad de
Transparencia), para constatar que se cumpla con las medidas de
seguridad consignadas en el presente documento.

Programa

General de capacitacion

Tipo de

Fecha .. .. |Tipode personal
CapaC|taC|On
Dia Mes Ano Por:(l)rlr;o}:zsnto En su caso sera base y confianza que traten datos

Fecha de actualizacion del documento de
seguridad

19 de Octubre de 2021

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Coordinacion de Néminas

Nombre

Lic. Nicolas Sandoval Mata

R |
especto de Cargo

Coordinador de Néminas

administrador de éste

Adscripcion

Departamento de Desarrollo de Capital Humano




Las funciones y obligaciones de las personas
que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccion de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
Implementar las medidas de seguridad conforme a los instrumentos
juridicos aplicables;

*Informar al Responsable de Proteccion de Datos Personales del Sistema
DIF Zapopan, cuando se tenga conocimiento que ha ocurrido una
vulneracion;

*Guardar confidencialidad respecto de los datos personales que
recepcione y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, y
*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccién de Datos Personales del Sistema DIF Zapopan,
asi lo determine, o la comunicacion derive de una subcontratacion, o por
mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, Caracteristicas
fisicas, morales o emocionales, vida afectiva familiar, domicilio particular,
nimero de teléfono particular, correo electrénico particular, patrimonio,
estado civil, Clave Unica de Registro de Poblacién, Registro Federal de
Contribuyentes, Cuenta Bancaria.

DATOS PERSONALES SENSIBLES.- Origen racial o étnico, Estado de
salud fisica y mental e historial médico, informacion genética, datos
biométricos, afiliacion sindical.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacion resguardada en archivos digitales en memoria USB,
asi como en el disco duro de la computadora asignada, a la cual solo tiene
acceso el personal responsable de la Coordinacion

Los controles y mecanismos de seguridad
para las transferencias que, en su caso,
efectuen

La informacion personal que es transferida, se realiza de manera
interinstitucional, a los correos electrénicos oficiales asignados al personal
de este Organismo, asi como a aquellas autoridades estatales y/o
municipales, que conforme a sus facultades y atribuciones, resulte
legalmente necesario transferirles informacién personal, agregando en todo
caso, una leyenda de Proteccién de Informacién Confidencial, en donde se
detalla el fin para el cual son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos,
se encuentran numerados y resguardados en una archivero con llave, asi
como en archivos digitales en memoria USB, y en el disco duro de la
computadora asignada, misma que cuenta con una clave de usuario, a todo
lo cual solo tiene acceso el personal responsable del equipo de cémputo.

Las bitacoras de acceso, operacion
cotidiana y vulneraciones a la seguridad de
los datos personales

Se elabor6 la bithcora de acceso y operacion cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del
responsable de la informacion, Nombre de quien accede u opera la
informacién, nimero de expediente, fojas del expediente, motivo de acceso
u operacion a la Informacion, fecha y hora de acceso o de operacion del
documento, firma de quien accede u opera la informacion, fecha y hora de
devolucion de la informacién y observaciones. De igual forma, se cuenta
con la bitacora de vulneraciones a la seguridad de los datos personales, la
cual contiene los siguientes elementos: nombre y firma del responsable de
la investigacion, cargo, area, datos vulnerados, tipo de vulneracion, fecha
en que ocurrié, acciones correctivas implementadas de forma inmediata y
definitiva y observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccién, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafo, alteracion o modificacién de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo
gue almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacién y formacién
del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras
para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).




Andlisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo no
autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos de policia

custodiando instalaciones, algunos equipos de cdmputo carecen de contrasefias alfanuméricas de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con un oficial de policia que resguarda las Instalaciones y
controla ingresos a las mismas. Para ingresar a las oficinas se cuenta con
una puerta y chapa de seguridad, la cual es cerrada al término de
actividades, restringiendo el ingreso. Ademas, para ingresar a la oficina del
Departamento, se cuenta con otra puerta con chapa de seguridad y en el
interior de ella se tienen los archiveros en donde se resguardan los
expedientes.

Controles de identificacidn y autenticacion
de usuarios

Los usuarios que tratan informacion en esta Coordinacion son:
Coordinador de Néminas,
Auxiliar administrativo y/o secretarias.

Procedimientos de respaldo y recuperacion
de datos personales

Ademés del expediente fisico, se tiene resguardada una copia escaneada
en formato PDF de la informacion que el mismo contiene,

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y
borrado seguro de los datos personales

Por el momento se cuenta con el programa NITRO para la supresion y
borrado seguro de los datos personales.

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidn
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

Mecanismos de monitoreo y revision de las
medidas de seguridad

Verificacion por parte de la encargada de Proteccion de Datos Personales
de DIF Zapopan (Jefa de Departamento Titular de la Unidad de
Transparencia), para constatar que se cumpla con las medidas de
seguridad consignadas en el presente documento.

Programa

General de capacitacion

Tipo de

Fecha .. .. |Tipo de personal
capacitacion
Dia Mes Ano Por:cl, rlr;ohngsnto En su caso serd base y confianza que traten datos

Fecha de actualizacion del documento de
seguridad

19 de octubre de 2021.

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Coordinacion de Adquisiciones

Nombre

Lic. Martha Patricia Quifionez Pérez

Respecto del T

Jefa de Departamento de Compras y Adquisiciones

administrador de éste

Adscripcion

Departamento de Recursos Financieros




Las funciones y obligaciones de las personas
que traten datos personales

*Realizar el tratamiento conforme a las instrucciones del Responsable de
Proteccién de Datos Personales del Sistema DIF Zapopan;

*Abstenerse de tratar para finalidades distintas a las instruidas;
sImplementar las medidas de seguridad conforme a los instrumentos
juridicos aplicables;

sInformar al Responsable de Proteccion de Datos Personales del Sistema
DIF Zapopan, cuando se tenga conocimiento que ha ocurrido una
vulneracion;

*Guardar confidencialidad respecto de los datos personales que
recepcione y resguarde por motivo de sus funciones;

*Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacién juridica con el responsable, siempre y cuando no
exista una previsién legal que exija la conservacion de los datos
personales, y

*Abstenerse de transferir los datos personales salvo en el caso de que el
Responsable de Proteccién de Datos Personales del Sistema DIF
Zapopan, asi lo determine, o la comunicacién derive de una
subcontratacién, o por mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, Caracteristicas
fisicas, morales o emocionales, vida afectiva familiar, domicilio particular,
ndmero de teléfono particular, correo electronico particular, patrimonio,
estado civil, Clave Unica de Registro de Poblacién, Registro Federal de
Contribuyentes.

DATOS PERSONALES SENSIBLES.- Origen racial o étnico, Estado de
salud fisica y mental e historial médico, informacién genética, datos
biométricos, afiliacién sindical, creencias religiosas, filoséficas y morales,
opiniones politicas y preferencia sexual.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacion resguardada en archivos digitales en memoria USB,
asi como en el disco duro de la computadora asignada, a la cual solo tiene
acceso el personal responsable de la Coordinacion

Los controles y mecanismos de seguridad
para las transferencias que, en su caso,
efectien

La informacion personal que es transferida, se realiza de manera
interinstitucional, a los correos electrénicos oficiales asignados al personal
de este Organismo, asi como a aquellas autoridades estatales y/o
municipales, que conforme a sus facultades y atribuciones, resulte
legalmente necesario transferirles informacién personal, agregando en
todo caso, una leyenda de Proteccion de Informacion Confidencial, en
donde se detalla el fin para el cual son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o
electronicos de los datos personales

Los datos personales, que se encuentran contenidos en expedientes
fisicos, se encuentran numerados y resguardados en una archivero con
llave, asi como en archivos digitales en memoria USB, y en el disco duro
de la computadora asignada, misma que cuenta con una clave de usuario,
a todo lo cual solo tiene acceso el personal responsable del equipo de
computo.

Las bitacoras de acceso, operacion cotidiana
y vulneraciones a la seguridad de los datos
personales

Se elaboré la bitacora de acceso y operacion cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del
responsable de la informacion, Nombre de quien accede u opera la
informacion, nimero de expediente, fojas del expediente, motivo de acceso
u operacion a la Informacion, fecha y hora de acceso o de operacion del
documento, firma de quien accede u opera la informacion, fecha y hora de
devolucion de la informacion y observaciones. De igual forma, se cuenta
con la bithcora de vulneraciones a la seguridad de los datos personales, la
cual contiene los siguientes elementos: nombre y firma del responsable de
la investigacion, cargo, area, datos vulnerados, tipo de vulneracion, fecha
en que ocurrié, acciones correctivas implementadas de forma inmediata y
definitiva y observaciones.

Anadlisis de riesgos




Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo,
existen riesgos inminentes, que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la
pérdida o destruccién, robo, extravio o expedicion de una copia no autorizada, uso, acceso o tratamiento no
autorizado, o el dafo, alteracion o modificacién de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo
que almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacion y formacién
del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias alfanuméricas seguras
para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal del Organismo no
autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay dos elementos de policia
custodiando instalaciones, algunos equipos de cdmputo carecen de contrasefias alfanuméricas de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que no se ha registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y
controla ingresos a las mismas. Para ingresar a las oficinas se cuenta con
Medidas de seguridad fisicas aplicadas alas |una puerta y chapa de seguridad, la cual es cerrada al término de

. . actividades, restringiendo el ingreso. Ademas, para ingresar a la oficina del
instalaciones Departamento, se cuenta con otra puerta con chapa de seguridad y en el
interior de ella se tienen los archiveros en donde se resguardan los
expedientes.

Controles de identificacion y autenticacién | Los usuarios que tratan informacion en esta Coordinacién son:
Jefa de departamento, y

de usuarios Secretarias y/o auxiliares del departamento.
Procedimientos de respaldo y recuperacidn | ademas del expediente fisico, se tiene resguardada una copia escaneada
de datos personales en formato PDF de la informacién que el mismo contiene
Plan de contingencia Al momento no se cuenta con un plan de contingencia
Técnicas utilizadas para la supresion y Por el momento se cuenta con el programa NITRO para la supresion y

borrado seguro de los datos personales borrado seguro de los datos personales.

Plan de trabajo

Se verificara, por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas
medidas de seguridad y de considerarlo necesario se realizaran propuestas de mejora a la Responsable de Proteccidon
de Datos Personales del Sistema DIF Zapopan (Jefa de Departamento Titular de la Unidad de Transparencia).

. . .. Verificacion por parte de la encargada de Proteccion de Datos Personales
Mecanismos de monitoreo y revision de las | de DIF Zapopan (Jefa de Departamento Titular de la Unidad de
medidas de seguridad Transparencia), para constatar que se cumpla con las medidas de
seguridad consignadas en el presente documento.

Programa General de capacitacion

Tipo de .
Fecha p. .. | Tipo de personal
capautacmn
Dia Mes Aho Por:(l) T;ogjnto En su caso sera base y confianza que traten datos




Fecha de actualizacion del documento de

19 de Octubre de 2021

seguridad

Controles y mecanismos de seguridad para las transferencias

a)

El envio de la informacién se realiza a través del notificador adscrito al Sistema para el
Desarrollo Integral de la Familia del Municipio de Zapopan, Jalisco, o mediante personal
autorizado por su superior jerarquico;

Cuando se transfiere informacién confidencial esta se realiza en sobres sellados y se
utilizara la leyenda de clasificaciéon sefialada en los Lineamientos Generales para
Clasificacion y Desclasificacion de la Informacion, asi como para la Elaboracion de las
Versiones Publicas;

La entrega de informacidn confidencial requiere acuse de recibo, y sélo serd entregada a
los titulares de la informacién o sus autorizados, previa acreditaciéon con identificacion
oficial

El envio de la informacidn se realiza a través del notificador adscrito al Sistema para el
Desarrollo Integral de la Familia del Municipio de Zapopan, Jalisco, o mediante personal
autorizado por su superior jerarquico, sin embargo, en este Ultimo caso, es necesario
contar con oficio de comision;

Cuando se transfiere informacién confidencial esta se realiza en sobres sellados y se
utilizara la leyenda de clasificaciéon sefialada en los Lineamientos Generales para
Clasificacion y Desclasificacion de la Informacion, asi como para la Elaboracion de las
Versiones Publicas;

La entrega de informacién confidencial requiere acuse de recibo, y sélo sera entregada a
los titulares de la informacién o sus autorizados, previa acreditacion con identificacion
oficial




a) A partir de la aprobacién del presente documento los soportes electrénicos que sean
transferidos y contengan informacién confidencial deberadn ser codificados, con el
objeto de que Unicamente puedan acceder a ellos, las personas que tengan la clave
del cifrado.

b) A partir de la aprobacion del presente documento las transmisiones deberan ser
registradas en las bitdcoras de transferencia de cada area.

Bitacoras de acceso, operacion cotidiana y vulneraciones a la seguridad de los datos personales

Bitacoras de Acceso
Las bitacoras de acceso a los datos personales deberan contener la siguiente informacién:

e Nombre y cargo de quien accede
e |dentificacion del Expediente

e Fojas del Expediente

e Propdsito del Acceso

e Fechay hora de Acceso

e Fechay hora de Devolucion

En ese sentido, las bitdcoras de acceso a los datos personales deberan ser resguardadas en
archiveros dentro de las instalaciones de al Sistema para el Desarrollo Integral de la Familia del
Municipio de Zapopan, Jalisco, a los cuales Unicamente tendrdn acceso las personas designadas para
tal efecto.

El formato de bitacora se encuentra la final del documento como Anexo 1.
Vulneraciones a la Seguridad de los Datos Personales

Cuando exista un intento o bien una vulneracién de las medidas de seguridad, este debera quedar
documentado en la bitdcora de vulneraciones de seguridad.

La bitdcora de vulneraciones debera contener por lo menos la siguiente informacién:

Nombre, cargo y area del responsable de la investigacion;
Numero de la investigacion;

Documento vulnerado;

Tipo de vulneracién;

Datos personales vulnerados;

I A e o

Nombre y firma de quien reporta la vulneracioén.



7. Lafecha en la que ocurrid;
8. Las acciones correctivas implementadas de forma inmediata y definitiva.

Analisis de riesgo

La Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y
sus Municipios distingue en su articulo 38 las siguientes vulneraciones de seguridad de la
informacidn confidencial:

e La pérdida o destruccion no autorizada;

e Elrobo, extravio o copia no autorizada;

e Eluso, acceso o tratamiento no autorizado; o

e Eldano, la alteracidon o modificacién no autorizada.

Tomando en cuenta las circunstancias generales y actuales, tanto fisicas como humanas, de este
sujeto obligado donde se tratan los datos personales recabados de las funciones de la
administracién publica, hemos logrado identificar los siguientes riesgos posibles ante los que se
pudiera enfrentar este Sujeto Obligado:

e Recabar de datos incompletos o incorrectos.

e  Omitir la notificacién al titular de los datos personales del aviso de privacidad.

e No tener ala vista o alcance de los ciudadanos el aviso de privacidad.

e Respecto del consentimiento expreso para el manejo de datos personales: no tener evidencia
de que el titular de los datos personales conoce los términos del aviso de privacidad y los
acepta.

e No tener las medidas necesarias para garantizar el acceso restringido a los archivos donde se
encuentren los datos personales fisicamente.

e Permitir atodo servidor publico o personas ajenas a la dependencia, el acceso a los expedientes
gue contienen datos personales, sin registros o bitdcoras.

e Pérdida de expedientes fisicos debido a catdstrofes, inundaciones, incendios u otros.

e Dafio de la base de datos que contenga informacién confidencial y datos personales.

e Fallas técnicas en los equipos de computo en donde se encuentran las bases de datos.

e Diligencias inadecuadas, malas practicas de los servidores publicos en relacién a la
confidencialidad que deben guardar sobre los datos personales que conozcan y traten debido
al desempefio de sus funciones.

e Pérdida, robo o extravio de expedientes integrados con datos personales.

e Alteraciéon de la informacidn respecto a los datos personales.

Ante dichos riesgos identificados es necesario hacer un andlisis de dichos riesgos, amenazas y
vulneraciones.



Es necesario establecer y evaluar cada uno de los riesgos, partiendo de las amenazas y causas de

los riesgos, posteriormente se analizardn los riesgos para poder llegar a las medidas de seguridad

aplicables.

Amenazas

Daio

Acceso de personas no autorizadas a los
archivos fisicos o electrénicos que contengan
datos personales, sin fines de lucro.

Acceder a informacidn o datos personales,
mediante el acceso no autorizado.

Acceso de personas no autorizadas a los
archivos fisicos o electrénicos que contengan
datos personales, con fines especificos de
lucro.

Adquirir informacidn o datos personales.
Divulgacién de datos personales.

Robo de informacidn.

Modificaciones no autorizadas.

Extorsiones.

Ataques a personas.

Vulneracién a la seguridad fisica y mental de
los ciudadanos.

Diligencias inadecuadas, malas prdcticas de los
servidores publicos en relacion a Ia
confidencialidad que deben guardar sobre los
datos personales que conozcan y traten
debido al desempenfio de sus funciones.

Obtener informacion para beneficio personal.
Curiosidad.

Error involuntario.

Por fines econdmicos.

Dafio fisico.

Dafio o pérdida de los datos personales
ocasionados por factores externos como:

e Agua.

e Fuego.

e Accidentes.

e Corrosion.

Eventos naturales.

Desastres climatoldgicos.

Fendmenos meteoroldgicos.

Sismos.

Cualquier eventualidad por causa natural.

Fallas técnicas.

Pérdida de electricidad.

Falla o pérdida de internet.

Falla en sistemas, correos electrénicos o
plataformas oficiales.

Decadencias técnicas.

Mantenimiento insuficiente.

Falla en equipos.

Poca o absoluta renovacién de equipos de
telecomunicaciones o cémputos.

Cambios de voltaje.

Susceptibilidad en redes o sistemas

autorizados.

Falta de contrasefias altamente efectivas.
Falta de mecanismos para identificar o
autenticacion de usuarios.




Falta de actualizacion de antivirus.

Organizacion. Procesos carentes de formalidad para
administracién, acceso, uso y proceso de
archivo.

Espacio donde se archiven. Carencia de espacio.

Espacio con poca seguridad.

Espacio no adecuado.

Falta de llaves o medidas de seguridad para
accesos.

Dafio y/o alteracion de la base de datos que | Carencia de un servidor o sistema que
contenga informacién confidencial. almacene los datos personales.

La falta de registros, controles o bitacoras,
para regular la entrada y salida de personal
autorizado, al area donde se almacenan o
archivan los datos personales (en su caso los
expedientes que los contengan), es un
escenario de vulneracion y riesgo, facilitando
el mal manejo de los datos personales y la
pérdida, robo o extravio de expedientes.

Analisis de brecha

Una vez identificados los posibles riesgos a los que este Sujeto Obligado se encuentra susceptible
de enfrentar, podemos realizar el analisis de brecha, utilizando como base los inventarios de datos
personales que se hicieron con cada area de al Sistema para el Desarrollo Integral de la Familia del
Municipio de Zapopan, Jalisco.

Las diferentes direcciones reportaron las siguientes medidas de seguridad existentes:

e Quienrecaba los datos personales, es un servidor publico del area, asignado especialmente
para recabar datos en general necesarios, Unicamente los necesarios derivados del
ejercicio de sus atribuciones y facultades.

e El espacio fisico o area donde se recaban datos personales, es dentro de las instalaciones y
en espacios asignados para archivo.

e Cuando los datos personales son recabados de forma digital, se realiza por medio de
plataformas oficiales o correo electrdénico oficial.

e Enla mayoria de las areas, el acceso (al area donde se recibe a los ciudadanos y se recaban
datos personales) se tiene restringido, una vez que el dato se encuentra en posesion del
servidor publico, es decir si fue recabado frente a un escritorio, area abierta o pasillo, los



ciudadanos no podran pasar detrds de estos, ya que al terminar de recabar datos estos se
colocan fuera del alcance de los ciudadanos.

e La oficina cuenta con puertas que separa el drea al momento de terminar labores.

e Llas llaves que se tienen de la oficina se encuentran en manos de servidores publicos,
autorizados por el area general.

e Una vez recabados los datos personales, el servidor publico genera un expediente para
cada tramite o servicio, del cual se obtuvieron los datos personales, ya sea fisico o
electrdnico.

e Una vez recabados los datos personales, ya realizada la carpeta o expediente (electrdnica,
fisica, en plataformas, o cualquiera generada) y guardada esta en archiveros o puesta en
resguardo electrénico, tienen acceso a esta area servidores publicos del area.

e Lasllaves de los archiveros con las que se cuentan se encuentran en posesidn de servidores
publicos encargados del area.

e Una vez recabados los datos personales, en caso de que se les dé proceso electrdnico, el
servidor publico guarda los mismos en carpeta electrénica, ya sea en su computadora,
carpeta compartida, correo electrénico oficial o plataforma.

e Durante el desahogo del trdmite del cual se obtuvieron los datos personales, los servidores
publicos del drea tienen acceso a los datos personales.

e Una vez concluido el tramite, los datos personales recabados se dejan intactos en la
carpeta, archivo o expediente del tramite al que pertenecen.

e Cada carpeta de tramites o archivo, al terminar el proceso de cada uno, son resguardados
en un archivo de cada area.

e El aviso de privacidad se encuentra a la vista y alcance de los ciudadanos, es decir en el
espacio fisico donde se recaban los datos personales.

Aunado a la existencia de las medidas de seguridad anteriormente enlistadas es de suma
importancia de dar continuidad a las mismas, ya que son la base minima para garantizar el
resguardo y proteccién de la informacidn confidencial y datos personales, ademas de que se han
convertido en procedimientos y practicas ya establecidas normativamente, no obstante las
medidas de seguridad son adquiridas por parte del personal en el desempefio de sus funciones en
cada drea, como buena prdctica, lo cual hace mas facil mantenerlas a lo largo del tiempo.

Partiendo de la existencia y aplicacion de las medidas de seguridad, existe la necesidad de
establecer nuevas medidas de seguridad, de conformidad con la evolucién y necesidades que se
presentan a lo largo del tiempo, estas con el fin de aplicar medidas de seguridad estandarizadas
para todas y cada una de las areas que recaben, administren o traten datos personales.



Derivado de la implementacion y actualizacién de las medidas de seguridad existe una necesidad
de difusion y capacitacidon en materia de proteccion de datos personales al interior de este Sujeto
Obligado.

La constante actualizacién de medidas de seguridad y la capacitacién de los servidores publicos es
necesaria para el adecuado trato de los datos personales. No obstante, este documento estd
orientado a llenar esos vacios y servir como un instrumento de observancia general dentro de este
sujeto obligado, que ayudara a dar cumplimiento con las disposiciones en materia de datos
personales.

Gestion de vulneraciones

Plan de respuesta

1) Restauracidén Inmediata de la operatividad mediante los respaldos de los soportes electrénicos
y versiones digitales de los soportes fisicos;

2) El personal del Sistema para el Desarrollo Integral de la Familia del Municipio de Zapopan,
Jalisco, que detecte la vulneracion deberd proceder al llenado del Formato relativo a
Vulneraciones a los Sistemas de Informacién y Bases de Datos, mismo que se adjunta al final
COmMo anexo 2.

3) Determinacién de la magnitud de la afectacion y elaboracidon de recomendaciones para los
titulares.

4) Notificacidn a titulares en un lapso de 72 horas que de forma significativa vean afectados sus
derechos patrimoniales o morales.

5) En caso de que la vulneracion fuera resultado de la comision de un delito se presentaran las
denuncias correspondientes ante las autoridades competentes, a través de la Direccidn Juridica
del Sistema para el Desarrollo Integral de la Familia del Municipio de Zapopan, Jalisco.

Medidas de seguridad implementadas
Medidas de Seguridad Fisicas

La seguridad fisica consiste en la aplicacion de barreras fisicas, y procedimientos de control como
medidas de prevencidn y contra medidas ante amenazas a los recursos y lainformacion confidencial,



es decir, se refiere a los controles y mecanismos de seguridad dentro y alrededor de los sistemas
informaticos, asi como los medios de acceso remoto al y desde el mismo, con el objeto de prevenir
accesos no autorizados, dafios, robos, entre otras amenazas.

Entorno Institucional:
Se cuenta con elementos de seguridad en la entrada de este Sujeto Obligado;

Se cuenta con cdmaras de video vigilancia por fuera y dentro de este Sujeto Obligado.

Entorno de los datos

e No se sitlan equipos en sitios altos para evitar caidas,

e No se colocan elementos maviles sobre los equipos para evitar que caigan sobre ellos;
e Se cuenta con equipo para la extincién de incendios;

e Se prohibe el uso o consumo de liquidos sin tapa alrededor de los equipos para evitar que caigan
sobre ellos;
e Se hacen copias de seguridad semanales de los documentos electrdnicos.

Controles de identificacion y autenticacion de usuarios

Los empleados del Sistema para el Desarrollo Integral de la Familia del Municipio de Zapopan,
Jalisco, deben portar en todo momento su identificacidn institucional vigente, el cual deberd contar
por lo menos con la siguiente informacidn:

Al frente del gafete:

e Nombre;y
e C(Cargo.

Al reverso del gafete:

e Vigencia;

Numero y firma del empleado;

Domicilio de la institucion; y
Teléfono de la institucion.



Ahora bien, en el ambiente electréonico todas las computadoras deberan contar con usuario y
contrasefia para ingresar, asimismo, los usuarios al dejar de utilizar una computadora deberan
bloquear las pantallas de sus equipos electrénicos, con el objeto de evitar posible robo de
informacion.

Aunado a ello, las contrasefias de los equipos electronicos deberan ser modificadas por los usuarios
cada 06 seis meses.

Asimismo, los ciudadanos que ingresen a las instalaciones deberan registrarse en la entrada, en la
gue deben seiialar por lo menos los siguientes datos;

e Nombre;

e Areaala que se dirige;

e Motivo de su visita;

e Diahorayfecha;y

e Numero de identificacidn oficial, siempre y cuando sea necesario que el ciudadano acredite
su identidad ante el sujeto obligado.

Procedimientos de respaldo y recuperacion de datos personales
Respaldo

Se realiza una digitalizacién completa de la informacién que ingresa y se almacena en discos duros.

Recuperacion

Los respaldos incrementales contienen fecha y hora, tanto inicial como final. La recuperacion se
realiza cruzando la fecha del incidente y el Ultimo respaldo.

Técnicas de Supresion y Borrado Seguro de Datos Personales
Métodos Fisicos

1. Trituracion mediante corte cruzado o en particulas: Cortar el documento de forma vertical y
horizontal generando fragmentos diminutos, denominados “particulas”, lo cual hace practicamente
imposible que se puedan unir.



2. Destruccion de los medios de almacenamiento electrénicos mediante desintegracion,
consistente en separaciéon completa o pérdida de la unidn de los elementos que conforman algo, de
modo que deje de existir.

Métodos Légicos

Sobre-escritura: consiste en sobrescribir todas las ubicaciones de almacenamiento utilizables en un
medio de almacenamiento, es decir, se trata de escribir informacién nueva en la superficie de
almacenamiento, en el mismo lugar que los datos existentes, utilizando herramientas de software.

Eliminacion del documento: consiste en suprimir el documento de la computadora, de la papelera
de reciclaje y, en su caso, del respaldo que hubiera.

Plan de trabajo

La existencia del documento de seguridad, busca enmarcar los deberes del Sistema para el
Desarrollo Integral de la Familia del Municipio de Zapopan, Jalisco, para la dptima proteccién de
datos personales; en ese sentido, debido a la importancia en materia de datos personales, se debe
mantener actualizado el plan de trabajo, el cual permita alcanzar los objetivos del sistema de
seguridad.

Con base en lo anterior, se ha planteado implementar la totalidad de las medidas de seguridad
faltantes en un periodo de dieciocho meses a partir de la aprobacién del presente documento de
seguridad; con base en lo anterior, las medidas de seguridad fisicas y técnicas que requieran la
erogacion de recursos, se realizaran conforme a los tiempos administrativos y el presupuesto lo
permita.

Para la ejecucion del presente documento de seguridad, se darad prioridad a las siguientes
actividades:

Mes1al6

1. Se emitird circular para difundir la emisién del presente documento, a través de la cual se
remitira copia digital del mismo a todos los correos institucionales vigentes del Sistema
para el Desarrollo Integral de la Familia del Municipio de Zapopan, Jalisco.

2. Se solicitara apoyo del Instituto de Transparencia, Informacion Publica y Proteccion de
Datos Personales del Estado de Jalisco, para la capacitacidn de los servidores publicos que

recaban datos personales;




Mes 7 al 12

1. Se deben verificar constantemente los sistemas de informacién para el cumplimiento de
los estandares de seguridad;

Mecanismos de monitoreo y revision de las medidas de seguridad

Se debe realizar un monitoreo y revision de la aplicacion de las medidas de seguridad, para valorar
las amenazas, vulnerabilidades, aplicacion correcta o incorrecta, impacto y actualizacion; esto con
el objeto de que las medidas de seguridad contindan siendo efectivas e idéneas; en consecuencia,
se debera realizar informes anualmente.

Programa General de Capacitacion

Se manejaran las capacitaciones de conformidad con las necesidades del sujeto obligado en cuanto
a laimplementacidn y aplicacién del sistema de manejo de datos personales, en posesion del sujeto
obligado, entre los temas a capacitar se encuentran los siguientes:

e Generalidades de la Ley de Proteccion de Datos Personales en Posesién de sujetos
obligados;

e Principios y deberes que deben observarse en el tratamiento de los datos personales; y

e Sistema de Gestidn, Medidas de seguridad



Anexo 1

Bitacora de Acceso




Anexo 2

Bitacora de vulneraciones




Anexo 3

Bitacora de Transferencias




Anexo 4

Plan de Contingencia

Ante la pérdida total o parcial de datos personales en posesidn de este sujeto obligado, se debe contar con un plan de contingencia, que nos
permita dar continuidad a la aplicacion de este documento de seguridad, asi como enfrentarnos a fallas y eventos inesperados que podrian derivar
en la pérdida parcial o total de la informacidn confidencial que posee este sujeto obligado.

Con la evaluacién de riesgos y la elaboraciéon de las medidas de seguridad aplicables para prevenir las posibles vulneraciones y dafios a los que nos
encontramos expuestos, nos encontramos con que el plan de contingencias de este sujeto obligado consiste en la aplicacién de las medidas de
seguridad tratadas en el apartado anterior, mismas que estdn sujetas a cambios por eventualidades no contempladas, por ello la importancia de
sefialar que el presente se trata de un plan de contingencia no limitativo.

Lo anterior toda vez que en la actualidad existen cambios y grandes avances que van modificando la organizacién de la informacién, y al igual
existen riesgos inminentes que dia a dia evoluciona.

En caso de cualquier vulneracidn o dafio a la seguridad de los datos personales, se deberd actuar con eficiencia, de forma rdpida y oportuna, asi
como en todo momento procurar minimizar el dafio, asegurando tener las menores pérdidas posibles y buscando la mayor recuperacion de la
informacién en el menor tiempo y costo posible para la dependencia.

En caso de que los datos personales sufran algun tipo de dafo o pérdida, se dispondra de los respaldos electrdnicos realizados por cada direccion
en donde se contienen copias de documentos y/o archivos y/o bases de datos que contienen datos personales que permitirian restablecer los
datos a la fecha del ultimo respaldo.



